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RésuME. — Quand un agent recoit une information d’un autre agent, qui lui-méme I’a
recue d’une séquence d’agents, la question que se pose le récepteur est : « est-ce que je
peux avoir confiance dans la validité de cette information? ». La réponse a cette question
dépend de la confiance qu’il a dans ces agents. Plus précisément nous considérons ici le
cas ot il ne connait que 1’agent qui lui a transmis directement I’information, le cas ou il
connait tous les agents de la séquence, et finalement le cas ol il ne connait qu’un agent
qui lui sert de référent pour I’informer sur les autres agents.

Pour modéliser les raisonnements que peut faire le récepteur nous présentons tout
d’abord des définitions des différents types de propriétés des agents sur lesquelles porte
la confiance : validité, sincérité, compétence, complétude, coopérativité et vigilance. Ces
notions sont formalisées en logique modale (logique doxastique et logique de 1’action)
et on montre, d’abord sur des exemples, puis dans le cas général, les raisonnements que
peut faire I’agent récepteur, sous certaines hypotheses, pour conclure sur 1’information
qu’il a recue.

Morts-cLEs. — Communication entre agents, confiance, logiques modales.

1. INTRODUCTION

Quand un agent x transmet une information a un agent r (le récepteur), et que x dit
a r par quelle séquence d’agents il a recu cette information, il est utile pour r d’avoir
des informations sur ces agents de la séquence pour savoir dans quelle mesure il peut
avoir confiance dans I’information qu’il a recue.

Le but de cet article est d’analyser dans ces situations par quels types de raisonne-
ments r peut arriver a telle ou telle conclusion concernant 1’information émise par le
premier agent de la séquence.

Exemple. — Maria a dit a Robert que (John lui a dit que (Le président Peter a dit
a John : « ’obligation de confinement est terminée »)).

Soit, avec des notations un peu plus précises : x = Maria, a dit a r = Robert, que
(y = John, a dit & x que (z = Le président Peter, (a dit a y que ¢))), ou ¢ représente
I’information « I’obligation de confinement est terminée ».
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Si on accepte certaines hypotheéses sur la confiance de r dans x, r peut en déduire
que :
yaditaxque (zaditay que ¢).

Si on accepte des hypotheéses complémentaires sur la confiance dans les agents, r
peut en déduire que :
zaditay que ¢.

Et si on accepte encore d’autres hypotheses sur la confiance dans les agents, r peut
en déduire que : ¢.

Il y a aussi des situations ol » n’a pas recu cette information de x, et ou il peut en
déduire :
xn’apasditar que (yaditaxque (zaditay que ¢)).

Et si on accepte d’autres hypotheses sur la confiance des agents, » peut en déduire
de facon similaire : —¢.

Ce type de situation peut étre illustré avec 1’exemple ci-dessus quand r n’a pas
recu de x une information exprimant le fait que « l’obligation de confinement est
terminée », et quand r peut en déduire qu’il est faux que « I’obligation de confinement
est terminée ».

La confiance des agents les uns par rapport aux autres peut avoir des structures
différentes. Dans cet article on considere les trois types de scénarios suivants.

SCENARIOS DE TYPE A. — Le récepteur r ne connait que I’agent x qui lui a transmis
Uinformation, et c’est sa confiance en x qui lui permet de conclure sur ¢. Dans la
séquence chaque agent a confiance dans ce que Ilui a transmis le précédent, et il
transmet ses informations sur la confiance au suivant, jusqu’a x qui les transmet a r.
La confiance de r dans x lui permet alors de conclure sur l'information transmise par
le premier agent. Nous avons déja analysé ce type de scénario dans [9] (voir section 5).

SCENARIOS DE TYPE B. — Le récepteur r connait tous les agents de la séquence et
il a confiance dans les informations qu’ils transmettent les uns aux autres. L’agent x
ne transmet a r que la séquence des transmissions, depuis le premier qui a transmis ¢.
L’agent r peut alors conclure, a I’aide de la confiance qu’il a dans chaque agent, sur
Uinformation transmise par le premier agent.

ScENARIOS DE TYPE C. — Ces scénarios sont similaires aux scénarios de type B.
Mais r ne connait pas les agents de la séquence, et les informations sur la confiance
qu’il a dans ces agents lui sont transmises par un référent, r f, en qui r a confiance.

Dans les sections suivantes seront présentés, tout d’abord, le systeme formel qui
permet d’exprimer les informations et les regles pour raisonner sur ces informations,
ensuite, une définition générale des différents types de confiance qu’un agent peut avoir
dans un autre agent. C’est dans ce contexte qu’ensuite seront définis les trois types de
scénarios et leurs propriétés, et les derniéres sections donneront une comparaison aux
autres travaux dans le méme domaine avant de présenter la conclusion.
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2. SYSTEME FORMEL

Les différents scénarios sont formalisés dans le langage L de la logique définie
ci-dessous.

LANGAGE
Définition du langage L.
¢ =pl-¢loVvel|ldnd|Belig|Inf;;¢
ol p est une formule atomique, ¢ est une formule de L, et i et j dénotent des agents.

La signification intuitive de Bel; ¢ est : I’agent i croit I’information représentée par
la formule ¢.

La signification intuitive de Inf; ; ¢ est : 'agent i a transmis a I’agent j une
information représentée par la formule ¢.

AXIOMATIQUE

L’ axiomatique de la logique exprimée dans le langage L est définie de la facon
suivante :

e axiomatique du Calcul des Propositions (CP).

e pour les modalités Bel; ¢ : logique (KD). Soit :
Bel;(¢) A Beli(¢ — ) — Beli () (K)
Bel;(¢) — - Bel;(=¢) (D)
e pourInf;; ¢ :Si+ ¢ < yalors + Inf; ; ¢ < Inf; ; ¢
e pour les relations entre Inf; ; ¢ et Bel; oW

Infj,i ¢ i Beli(Infj,i ¢) (IBl)

Intuitivement (IB1) signifie qu'une information transmise est effectivement recue
par le destinataire.

Pour ce systeme axiomatique, méme si nous n’avons pas jugé pertinent de I’expli-
citer, nous pourrions considérer par exemple une sémantique fondée sur les structures
de Kripke e.g. (W,Inf; ;, B;) where i,j € N, ou W est un ensemble non vide de
mondes possibles, et Inf; ; et B; sont des ensembles de relations binaires associées
pour chaque agent i et j, pour représenter la sémantique de la modalité Inf; ; et B;. Les

(Si on accepte
—|Inf_,~,,~ ¢ — Bel; (—|Il’1fj,,‘ b), (IB2)
on peut déduire que i croit - Inf; ; ¢ pour toutes formules ¢ du langage, a I’exception des formules ¢ pour
lesquelles on a Inf; ; 4. Donc I’ensemble des formules Bel; (—Inf; ; ¢) n’est pas défini parce qu’il n’est
pas explicitement restreint.
Le rejet de (IB2) n’est pas contradictoire avec le fait d’accepter, dans une situation donnée, telle, ou
telle, hypothése particuli¢re de la forme : = Inf; ; p — Bel; (-~ Inf; ; p), ol p est une formule donnée.
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propriétés de correction sont évidentes a construire en contraignant ces relations bi-
naires (e.g. axiome 4 est équivalent a la transitivité, etc.) et prouver par contraposition.
Puis en appliquant la méthode de preuve a la Henkin, par construction d’un modele
canonique et en prouvant le lemme de vérité, il est facile de prouver la complétude
d’un tel systeme.

Cependant, il nous a paru plus intuitif de définir le sens de ces opérateurs a travers
les raisonnements qu’ils permettent de faire, comme on I’a vu dans les scénarios
présentés dans I’introduction.

3. DEFINITIONS DE LA CONFIANCE

Il y a de nombreuses définitions de la confiance (voir [4, 12, 15, 16]), ici nous nous
basons sur la définition qui est introduite dans [6, 7, 18, 19].

La confiance d’un agent i dans un autre agent j au sujet de certaines propriétés est
définie comme le fait que I’agent i croit que 1’agent j satisfait ces propriétés. Formelle-
ment la confiance est représentée d’une fagon générale sous la forme : Bel; (proprm ;) 2

Dans le contexte de la communication d’informations les propriétés que I’on consi-
dere sont : la validité, la sincérité et la compétence, et les propriétés duales, respective-
ment : la complétude, la coopérativité et la vigilance. Ces propriétés sont représentées
formellement de la facon suivante.

VALIDITE

Jj informe i de facon valide au sujet de ¢ ssi (si j transmet I’information ¢ a ¢, alors
¢ est vraie). Formellement on a :

Infj,i ¢ el ¢

SINCERITE

Jj est sincere lorsqu’il informe i au sujet de ¢ ssi (si j transmet 1’information ¢ a i,
alors j croit ¢). Formellement on a :

Inf;; ¢ — Belj(¢)

COMPETENCE

J est compétent au sujet de ¢ ssi (si j croit ¢, alors ¢ est vraie). Formellement on a :

B61](¢) - ¢

11 est important de ne pas confondre les hypothéses qui expriment, dans telle situation particuliere,
la confiance de tel agent dans tel autre agent, avec des schémas d’axiome qui seraient vrais dans toutes les
situations pour tous les agents.
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COMPLETUDE

Jj informe i de facon compléte au sujet de ¢ ssi (si ¢ est vraie, alors j transmet
I’information ¢ a 7). Formellement on a :

¢ — Infj,i ¢

COOPERATIVITE

J est coopératif au sujet de ¢ ssi (si j croit que ¢ est vraie, alors j transmet
I’information ¢ a 7). Formellement on a :

Belj(¢) — Infj’[ ¢
Ce qui peut s’exprimer de facon équivalente sous la forme :
= 1Inf; ; ¢ — = Bel;(¢)

VIGILANCE

J est vigilant au sujet de ¢ ssi (si ¢ est vraie, alors j croit ¢). Formellement on a :
¢ — Bel J((P)

On notera que ces propriétés ne sont pas indépendantes. La conjonction de la

sincérité et de la compétence implique la validité, et la conjonction de la vigilance et
de la coopérativité implique la complétude.

4. ANALYSE DES SCENARIOS
4.1. ScéNArIOS A

Par la suite on notera r I’agent terminal qui regoit I’information et les autres agents
seront dénotés par des entiers. L’agent qui a transmis I’information a r est ’agent 1,
qui lui-méme a recu I’information de I’agent 2, qui I’a recue de I’agent 3, et ainsi de
suite jusqu’au premier agent qui a transmis 1’information et qui est désigné par n. Donc
I’information transmise par 1 exprime tout ce que les agents précédents ont transmis
les uns aux autres.

Pour i < n on note ¢; I’information que 1’agent i a transmis a ’agent i — 1.

Lexemple de I'introduction peut étre représenté schématiquement de la facon
suivante :

Agent; — ¢3 — Agent, — ¢» — Agent; — ¢ — Agent,.
ou ¢3 dénote la proposition : « I’obligation de confinement est terminée ».

¢, signifie que ’agent 3 a dit a ’agent 2 que « I’obligation de confinement est
terminée », soit formellement : ¢, = Inf3 2(¢3)

¢ signifie que ’agent 2 a dit a ’agent 1 ¢,, soit formellement : ¢; = Inf, 1(¢2),
et d’apres la définition de ¢ : ¢1 = Infs | (Inf32(¢3)).
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Et le fait que I’agent 1 a transmis a 1’agent r ¢; est représenté par : Inf; ,-(¢1) , soit
Infy - (¢1) = Infy (Infs 1 (Inf32(¢3))). Ce qui signifie intuitivement que 1 a dit a r
que 2 adita 1 que 3 a dit a 2 que « I’obligation de confinement est terminée ».

Dans le cas général on peut représenter de la facon suivante le fait que ’agent i a
transmis a ’agent i — 1 I’information ¢;, ol ¢; concerne I’'information ¢;,; que 1’agent
i+ 1 atransmis ai.

Agent; .| — ¢;s1 — Agent; — ¢; — Agent;_,

Scénario A 1
Dans ce scénario chaque agent transmet au suivant ce que le précédent lui a transmis.

Notation. — ¢; : information qu’a transmise 1’agent i a ’agent suivanti — 1. On a :

¢
¢ E Infiy1 i (div1)-

Dans I’exemple les agents sont : 3,2, 1 et r.

Notations. — ¢ f Infs 1 (¢2) et ¢» f Inf3 2 (¢3).

Le scénario est exprimé par ’hypothese : 1 a transmis a r I’'information ¢, soit :
Infy,,(41) ()
On en déduit :

(1) Bel,(Infy -(¢1)) d’apres (h) et (IB1)
(2) Bel,(Infy - (Inf 1 (Inf32(¢3))))) d’apres (1) et les définitions de ¢; et @».

La conclusion (2) signifie que r croit que 1 lui a dit que 2 lui a dit que 3 lui a
dit ¢3. On peut noter que dans ce scénario r connait la succession des transmissions
d’informations, mais il ne peut pas conclure sur le fait que ¢3 est vraie ou fausse.

Scénario A 2

Dans ce scénario chaque agent i transmet au suivant ’information ¢;;; que le
précédent i + 1 lui a transmise, et le fait que i a confiance dans la validité de i + 1 pour

¢i+1~

On a donc :
def
¢i = Bely(Infiy1,i(dir1) A (Infisr,i(div1) = ¢is1))
Ce que croit i au sujet de I’agent i + 1 est noté :

def
Wis1 S Infier i ($is1) A (Infipy i (Gie1) = div1)
N def
Dou:¢; = Bel;(¥r1)
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Soit, en particulier :

¢1 € Bel,(Infy; (¢2) A (Infy (62) — ¢2))
def

Y2 = Infy1(¢2) A (Infz 1 (#2) — ¢2)
¢ € Belo(Infs 2(¢3) A (Inf32(¢3) — ¢3))
vy & Inf35(¢3) A (Inf32(¢3) — ¢3)

HypotHESES. — 1 a transmis a r linformation ¢ et r a confiance dans la validité
de 1 pour ¢4, soit :

(h1) Infy - (¢1)
(h2) Bel, (Infy,,(¢1) — ¢1)

On a en déduit :
(1) Bel,(Infy ,(¢1)) d’apres (hl) et (IB1)
(2) Bel,(¢;) d’apres (1), (h2) et (K)
(3) Bel,(Bel; (7)) d’apres (2) et la définition de ¢
) Dy — ¢ dapres (CP)
(5) Bel,.(Bel;(¢2)) d’apres (3), (4) et (KD)
(6) Bel,(Bel;(Bely(y3))) d’apres (5) et la définition de ¢,
(7) + 3 — ¢3 d’apres (CP)
(8) Bel,(Beli(Belx(¢3)))) d’apres (6), (7) et (KD)

La conclusion (8) signifie que r croit que 1 croit que 2 croit ¢3. Dans ce scénario r
est informé sur ce que croit chaque agent dans la séquence mais il ne peut pas conclure
sur le fait ¢3 est vraie ou fausse.

4.1.1. Scénario A explicite

Dans ce scénario chaque agent i transmet au suivant ’information ¢;;; que le
précédent i + 1 lui a transmis, le fait que i a confiance dans la validité de i + 1 pour ¢;41,
et le fait que i + 1 est compétent au sujet de ;2. Ce qui est formellement représenté
par:

def
¢; = Beli(Infis1,i(¢is1) A (Infis1i(is1) = @i1) A (Beligt (is2) = Vis2))
Ce que croit i au sujet de I’agent i + 1 est noté :

Yisl &« Infiyi (div1) A (Infipq ;i (hir1) — dis1) A (Beliy1 (Yir2) — Yiv2)

Dot ¢ £ Bel; (41)

3)Comme indiqué dans Chellas [5] le symbole + ¢ signifie que ¢ est un théoréme dans la logique qui
a été choisie.
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On a en particulier :

¢1 € Bel (Infy 1 (¢2) A (Infy1 (¢2) — ¢2) A (Bela(y3) — ¥3))
def

Yo = Infy1(¢2) A (Infy1(¢2) — ¢2) A (Bela(¥3) — ¥3)

def

¢1 = Beli(y2)

¢2 £ Bely(Inf32(¢3) A (Inf32(¢3) — ¢3))
v3 € Inf3(¢3) A (Inf32(43) = ¢3)

2 £ Beb(y3)

Remarque. — La définition de y3 est différente de celle de ¢, parce que 1’agent 3
n’a pas de prédécesseur.

HyPOTHESES.

(h1) (Infy, (1)
(h2) Bel, (Infy,,(¢1) — 1)
(h3) Bel,(Bel;(¢2) — ¢2)

Les hypotheses (h2) et (h3) expriment que r a confiance dans la validité de 1 pour
¢ et r a confiance dans la compétence de 1 pour ¢,.

Ona:
(1) Bel,.(Infy ,(¢1)) d’apres (hl) et (IB1)
(2) Bel,(Bel;(y))) d’apres (1), (h2), (KD) et la définition de ¢,
(3) Bel, (y) d’apres (2), (h3) et (KD)
4) + 2 — ¢ d’apres (CP)
(5) Bel,(¢7) d’apres (3), (4) et (KD)
(6) Bel,(Bely(y3))) d’apres (5) et la définition de ¢,
(7) + ¢z — (Bely(3) — 3) d’apres (CP)
(8) Bel, (Bela(y3) — ¢3) d’apres (3), (7) et (KD)
(9) Bel, (y3) d’apres (6), (8) et (KD)

(10) + 3 — ¢3 d’apres (CP)

(11) Bel,(¢3) d’apres (9), (10) et (KD)

L'information ¢; transmise par 1 exprime la totalité de la succession des infor-
mations que les agents se sont transmis les uns aux autres a partir du premier. Le
raisonnement de r consiste a décomposer étape par étape 1’historique de cette succes-
sion. Ainsi (3) exprime ce que r croit au sujet des croyances transmises par 2, et (9)
exprime ce que r croit au sujet des croyances transmises par 3. Enfin, (11) montre que
r croit que ¢3 est vraie.

Cas général.
Les définitions et les raisonnements que nous avons vu sur I’exemple sont exprimés

dans le cas général par le théoréeme suivant.
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THEOREME 4.1. — Soit, pouri € [1,n — 1] les définitions :
de
bi Y Bel, (Infis1,i (@ir1) A (Infi1,i (Bive1) = div1) A (Beliw1 (Wiv2) — Yis2))
de
Wirl =) Infis1,i (dis1) A (Infiyy i (Giv1) = Piv1) A (Beliyy (Yiv2) — ¥iv2)
. de
Soit, ¢; =) Bel; (¥i+1),
etpouri=n:
def
Un = Infn,n—1(¢n) A (Infn,n—1(¢n) — ¢n)

Siona:

(hl) Infy ,(¢1)
(h2) Bel,(Infy,(¢1) — ¢1)
(h3) Bel,(Bel;(¢¥2) — ¥2)

Alors on a : Bel, ().

4.1.2. Scénario A implicite.

Dans ce scénario le récepteur ne regoit pas d’information et il croit que si I’infor-
mation qui ’intéresse était vraie, I’agent 1 lui aurait transmis cette information. Ce qui
lui permet de conclure, sous certaines hypotheses, que cette information est fausse.

Plus précisément, a partir de certaines hypotheses, et a partir de ce que n’a pas
transmis 1, pour chaque agent i + 1, r peut déduire :

e [+ 1 n’apas transmis au suivant i I’information ¢;,, et
e i+ 1 est complet pour ce qu’il croit (i.e. ¢;41), et
e [+ 1 est vigilant pour ce que croiti + 2 (i.e. ¢i12).

Notation. — ¢; & Bel; (¥i+1).

def
izt T ~Infier i ($is1) A (2 Infipr i (Gir1) = =dir1) A (- Beli (Yis2) — —Wis2)

On a en particulier :

def

¢1 = Beli(¥»)

~go E =Infy,1(42) A (< Inf1(62) = ~2) A (= Bely(¥3) > —3)
2 £ Beb(y3)

3 & —Inf35(¢3) A (=1Inf32(¢3) — —¢3)

Remarque. — La définition de -3 est différente de celle de —, parce que 1’agent
3 n’a pas de prédécesseur.
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HyPOTHESES.

(h1) —Infy (1)

(k1) —Infy,(¢1) — Bel,.(=1Infy (1)
(h2) Bel,(—1Infy ,(¢1) — —¢1)

(h3) Bel, (= Bel;(¥2) — —¢2)

Lhypothese (k1) peut étre interprétée comme une propriété duale de (IB1) pour
le cas particulier ou 1 n’informe pas r au sujet de ¢;. Lhypotheése (h2) exprime la
confiance de r dans la coopérativité de 1 pour ¢; et I’hypothése (h3) exprime la
confiance de r dans la vigilance de 1 pour ;.

Ona:
(1) Bel, (= Inf; ,(¢1)) d’apres (hl) et (k1)
(2) Bel,(=Bel;(¥2))) d’apres (1), (h2), (KD) et la définition de ¢
(3) Bel, (=) d’apres (2), (h3) et (KD)
4) + =2 — —¢y d’apres (CP)
(5) Bel,(—¢,) d’apres (3), (4) et (KD)
(6) Bel,(=Bely(y3))) d’apres (5) et la définition de ¢,
(1) + =2 — (= Bela(¥3) — —3) d’apres (CP)
(8) Bel, (= Belo(¢3) — —yr3) d’apres (3), (7) et (KD)
(9) Bel,(—y3) d’apres (6), (8) et (KD)

(10) + —y3 — —¢p3 d’apres (CP)

(11) Bel, (=¢3) d’apres (9), (10) et (KD)

Commentaire. — Le raisonnement de r est similaire au raisonnement présenté dans
le scénario A explicite, a la différence que ¢ exprime ce que croit I’agent 1 au sujet de
ce qui n’a pas été transmis. Ainsi on voit que 1’étape (3) dans la démonstration exprime
ce que r croit au sujet de 2, et cette croyance dit : que 1 n’a pas recu I’information ¢,
venant de 2, que 1 est complet vis a vis de 2 au sujet de ¢», et que 2 est vigilant au
sujet de 3.

Cas général
THEOREME 4.2. — Soit, pour i € [1,n — 1] les définitions :
¢ < Bel(~Infrar i ($is) A (< Infiar i (Bis1) = ~ie1)
A (= Beli1 (Yiv2) = ~Wir2))
S = Infir i (div1) A (2 Infi i (div1) = =@ir1) A (= Belivi (Yir2) = Wis2)
bi - Bel; (i+1),
etpouri=n:

_‘l»[’n d:ef —uInfn,n—l((ﬁn) A (_‘Infn,n—l(gbn) - _'¢n)
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Siona:

(h1) =Infy,(¢1)
(kl) —|Inf1,r(¢1) 4 Belr(ﬂ Inflsr(qb])
(h2) Bel, (= Infy - (¢1) = =¢1)

(h3) Bel, (=~ Beli(¥2) = —¢2)
Alors on a : Bel, (=¢;,).

4.2. Scénarios B

Dans ces scénarios on suppose que r connait chacun des agents de la séquence et
qu’il a confiance dans leur validité pour I’information qu’ils transmettent.

4.2.1. Scénario B explicite

Notation. — ¢; < Infiyq i (dis1)

Les hypotheses sur la confiance de r dans la validité de chaque agent de la séquence
sont de la forme :

Bel, (Infir1,i ($i+1) = dis1) (hi)
On a en particulier :
g1 = Infa(4)
¢2 € Infs2(¢3)

HyPOTHESES.

(h) Infy,(¢1)
(h1) Bel,(Infy ,(¢1) — ¢1)
(h2) Bel, (Inf 1 (¢2) — ¢2)
(h3) Bel, (Inf32(¢3) — ¢3)

Ona:
(1) Bel,(Infy -(¢1)) d’apres (h) et (IB1)
(2) Bel,(¢1) d’apres (1), (h2) et (KD)
(3) Bel,(Inf, 1 (¢2)) d’apres (2) et la définition de ¢
(4) Bel,(¢,) d’apres (3), (h2) et (KD)
(5) Bel,(Inf32(¢3)) d’apres (4) et la définition de ¢
(6) Bel,(¢3) d’apres (5), (h3) et (KD)

TuéorEME 4.3. — Siona :

(h) Infy,(¢1)
(h1) Bel,(Infy ,(¢1) — ¢1).
Pouri € [1,n— 1] (h;) Bel, (Inf;1 ; ($i+1) = dis1).

Alors on a : Bel, (¢,).
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4.2.2. Scénario B implicite
Dans ce scénario la confiance de r porte sur la complétude des agents.

On a les définitions :
def
¢i S Infiri(Bis1)

Les hypotheses sur la confiance de r dans la complétude de chaque agent de la
séquence sont de la forme :

Bel, (= Infir1,i (¢ir1) = —~is1) (hi)
Soit en particulier :

#1 < Infs 1 (¢2)
(03] < Inf3 > (¢3)

HyPOTHESES.

(h) =Inf1,r(¢;)

(k) _‘Infl,r((pl) - Belr(_‘ Infl,r(¢1)
(h1) Bel, (= 1Infy ,(¢1) — —¢1)
(h2) Bel, (= 1Infy 1 (¢2) — —¢2)
(h3) Bel, (= Inf32(¢3) — =¢3)

Ona:

(1) Bel,(=Infy ,(¢1)) d’apres (h) et (k)

(2) Bel,(=¢;) d’apres (1), (h1) et (KD)

(3) Bel,.(—Inf; 1(¢2)) d’apres (2) et la définition de ¢,
(4) Bel, (—¢y) d’apres(3), (h2) et (KD)

(5) Bel, (= Inf32(¢3)) d’apres (4) et la définition de ¢,
(6) Bel,(—¢3) d’apres(5), (h3) et (KD)

TutoreEmME 4.4. — Siona :

(h) —1Infy,(¢1)
(k) _‘Infl,r((pl) - Belr(_‘ Infl,r(¢1)
(h1) Bel,(=Inf ,(¢1) — —¢1)
Pouri € [1,n—1] (h;) Bel, (= Infiyq ; (¢ir1) — —ir1)

Alors on a : Bel, (=¢y,).

4.3. Scénarios C

On suppose que r ne connait pas les agents de la séquence, mais » connait un agent
rf qui lui sert de référent pour I’informer sur les agents de la séquence, et r a confiance
dans I'information que lui transmet le référent rf.
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4.3.1. Scénario C explicite

On a les définitions :

def
ko = Infy,(¢1) — &

. def
Pouri € [1,n] : kis1 = Infinri(is1) — bisi

k& N ki
]

i€[0,n

Intuitivement k exprime que tous les agents de la séquence sont valides pour
I’information qu’ils transmettent au suivant.

Soit en particulier :

ko € nfy - (¢1) > 1
ki € Infy1(¢2) — o
ky € Infsa(¢3) — s
HypPOTHESES.
(") Inf, s . (Bel, s (k))

(h'1) Bel,(Inf, ¢, (Bel,r(k)) — Bel,s(k))
(h'2) Bel,.(Bel,s(k) — k)

L’hypothese (h'1) exprime que r a confiance dans la validité du référent rf au sujet
de ce que le référent croit sur la validité des agents de la séquence a propos de ce
qu’ils transmettent au suivant. L’hypothése (h’2) exprime que r a confiance dans la
compétence de rf au sujet de ce qu’il croit sur la validité des agents de la séquence.

Ona:

(1) Bel,(Inf, ¢ ,(Bel,s(k))) d’apres (h’) et IB1

(2) Bel,(Bel,s(k)) d’apres (1), (h'1) et (KD)

(3) Bel, (k) d’apres (2),n (h’'2) et (KD)
(h1) Bel, (Inf; ,(¢1) — ¢1) d’apres (3), (KD) et la définition de k
(h2) Bel,(Infy,1(¢2) — ¢2) d’apres (3) (KD) et la définition de k;
(h3) Bel, (Inf32(¢3) — ¢3) d’apres (3) (KD) et la définition de k3

Les conclusions (h1), (h2) et (h3) montrent que le référent rf a transmis a r les
hypothéses qu’accepte r dans le scénario B explicite pour déduire Bel, (¢3).

4.3.2. Scénario C implicite

On a les définitions :

def
ko = —lInfy,(¢1) — ¢
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. def
Pouri € [1,n] : kiyy = —Infiyy i (Piv1) = —Pivt

kSN K
]

i€[0,n

Soit en particulier :

def
ko = —Infy,(¢1) = ¢

def
ki = =Infy(¢) — —2

def
ky = =Infs(¢3) — —¢3
HyPOTHESES.
(hl) Infrf,r (Belrf(k))

(h'1) Bel,(Inf, ¢, (Bel,r(k)) — Bel,s(k))
(h'2) Bel,(Bel, s (k) — k)

Ona:

(1) Bel,(Inf, s ,(Bel,s(k))) d’apres (h’) et IBI

(2) Bel,(Bel,s(k)) d’apres (1), (h'1) et (KD)

(3) Bel, (k) d’apres (2), (h’'2) et (KD)
(h1) Bel,(—Infy ,(¢1) — —¢1) d’apres (3), (KD) et la définition de k
(h2) Bel, (= Inf; 1 (¢2) — —¢2) d’apres (3), (KD) et la définition de &,
(h3) Bel, (= Inf32(¢p3) — —¢3) d’apres (3), (KD) et la définition de k3

Les conclusions (hl), (h2) et (h3) sont les hypotheses utilisées par r dans le
scénarios B implicite pour déduire Bel,- (—¢3).

5. COMPARAISONS

Dans [17] Leturc et Bonnet définissent un opérateur de confiance basé uniquement
dans la confiance dans la sincérité. Cet opérateur ne fait pas intervenir la notion
d’action de communication. On peut dire intuitivement qu’il exprime le fait que dans
une situation donnée oll une action de communication a été réalisée un agent i a
confiance dans un agent j, tandis que la définition de la confiance que nous avons
présentée s’applique avant que I’action de communication soit réalisée.

Drawel et al. dans [11] proposent un formalisme qui permet de raisonner sur la
confiance d’un agent ou d’un groupe d’agents dans un autre agent. Il permet, en
particulier, d’analyser la propagation de la confiance dans le temps. Cependant la
notion de confiance n’explicite pas les propriétés sur lesquelles porte la confiance,
telle que la sincérité ou la compétence, ni les actions de communication entre agents
comme c’est le cas dans ce que nous avons présenté.

Sakama et al. dans [24] analysent et comparent différentes notions liées a des actes
de communication qui ont pour effet que le récepteur croit, ou ne croit pas, qu'une
proposition est vraie. On peut, pour simplifier, dire que dans certains cas un agent
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informe un autre agent, et dans d’autres cas trompe un autre agent. La démarche
présentée dans cet article a des points communs avec notre approche : elle exprime les
notions de facon précise dans des logiques modales dont les opérateurs essentiels sont :
la croyance, I’intention et I’acte de communication. Une différence treés importante est
que les auteurs analysent certaines propriétés des agents, mais ne considere pas le fait
qu’un agent croit qu'un autre agent a telle ou telle propriété, ce qui montre que la
notion de confiance elle-méme n’intervient pas.

Primiero dans [21] propose des définitions de la confiance fondée sur la consistance
de I'information transmise par I’agent émetteur avec les informations dont dispose le
récepteur. La confiance dans cet article est considérée comme une notion globale et
ne fait pas intervenir des propriétés telles que la compétence ou la sincérité, ou les
propriétés duales que nous avons présentées.

Il faut noter que les travaux présentés dans [11, 17, 21, 24] ne font pas intervenir
de séquence d’actes de communication.

Dans [9] les différentes formes de confiance que nous avons définies sont les mémes
que celles qui sont présentées ici. Les théoremes 4 et 5 de cet article présentent des
formes de transitivité similaires a celles présentées ici dans les scénarios de type A,
mais dans une forme plus simple. Les théorémes 5 et 6 présentent une autre forme de
transitivité dans laquelle la confiance dans chaque agent de la séquence est déduite par
r de la confiance que r a dans les référents de chaque agent de la séquence. Ce type de
situation est différent des scénarios de type C, car dans les scénarios de type C r a un
seul référent pour tous les agents de la séquence. Par ailleurs les scénarios de type B
et C ne sont pas envisagés dans [9].

Les travaux sur la confiance dans les sciences cognitives [4, 12] et en philoso-
phie [2, 15, 16] montrent qu’il y a de nombreuses définitions de la confiance. Nous
allons examiner des travaux dans lesquels les définitions adoptées pour formaliser la
transitivité ont certains points communs avec ce que nous avons présenté.

Dans [14] Huang et Fox proposent une notion de transitivité basée sur une définition
différente de la confiance. Deux sortes de confiance sont présentées. La premiere
exprimée sous la forme : trust —b(d, e, x, k) signifie que 1’agent d a confiance dans le
fait que la croyance de I’agent e dans 1’information représentée par x est valide dans
le contexte k, o x représente une formule quelconque du Calcul des Propositions. La
seconde exprimée sous la forme : trust —p(d, e, x, k) signifie que I’agent d a confiance
dans le fait que la situation ol x est vraie a été causée par une action réalisée par 1’agent
e dans le contexte k.

Dans ce formalisme la propriété de transitivité de la confiance (voir Théoréme 8
dans [14]) exprime que si (I’agent d a confiance dans toutes les informations x que
croit ¢ et ’agent ¢ a confiance dans I’agent e pour la capacité de causer n’importe
quelle proposition x), alors (d a confiance dans e pour la capacité de causer n’importe
quelle proposition x).

On peut noter que cette propriété de transitivité est basée sur des hypotheses
tres fortes qui paraissent peu vraisemblables dans une situation réelle. En effet, il
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serait étonnant qu'un agent ait une confiance de type trust—b(d, e, x, k) et de type
trust —p(d, e, x, k) pour n’importe quelle information x du Calcul des Propositions,
quel que soit le theme sur lequel porte cette information.

Par ailleurs, dans cette étude, il n’est pas fait référence a une séquence d’actions
d’information, mais a des relations de confiance entre agents.

Il en est de méme dans les nombreux travaux sur la transitivité auxquels nous avons
eu acces qui, par ailleurs, n’explicitent pas la définition de la confiance. La confiance est
simplement représentée par une valeur numérique (voir [3, 13, 20, 22]). Par exemple,
dans [23] la confiance entre deux agents est représentée par une relation entre deux
agents a laquelle est associée une probabilité, et la transitivité s’exprime par un calcul
de propagation de ces probabilités en suivant ces relations.

Le travail présenté dans [3] a des points communs avec ce que nous avons présenté.
Il s’appuie sur une notion de confiance qui est basée sur la Subjective Logic définie
par Jgsang qui combine des probabilités et une logique épistémique dans laquelle les
informations ne sont représentées que par des propositions atomiques.

En fait dans ces travaux la confiance est implicitement supposée transitive et le
modele consiste a propager des parametres numériques en suivant ces relations.

6. CONCLUSION

La logique modale permet de donner des définitions précises et détaillées de la
confiance. On peut choisir d’autres définitions que celles que nous avons présentées,
mais si on accepte ces définitions on peut déduire de facon rigoureuse les conséquences
d’hypotheéses qui décrivent des situations complexes.

Plus précisément nous avons considéré des situations ou un agent regoit des in-
formations qui ont été transmises par une séquence d’agents. Plusieurs scénarios ont
été envisagés selon que le dernier récepteur a tel ou tel type de confiance dans le
dernier agent qui lui a transmis 1’information, ou quand il a certains types de confiance
dans chacun des agents qui sont intervenus dans la séquence, ou dans un référent de
confiance qui I’informe sur les agents de la séquence.

On peut raffiner ces définitions de la confiance en considérant des analyses plus fines
ol on n’a pas simplement les cas ol un agent fait confiance ou ne fait pas confiance,
mais oll un agent peut avoir différents degrés de confiance comme définis dans [1, 8, 10].
Dans ces définitions on considére des relations d’ordre qualitatives entre les degrés
de confiance, a la différence des définitions quantitatives que nous avons mentionnées
plus haut. Un prolongement des travaux présentés dans cet article consisterait a les
reprendre entierement sur la base de ces degrés de confiance qualitatifs.
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ANNEXE

THEOREME 4.1. — Soit, pouri € [1,n — 1] les définitions :
dej
o; tef Bel; (Infiy1,; (¢ir1) A (Infipy i (@iv1) — dir1) A (Belip1 (iv2) = Yis2))
dej
Vit C It ($ie) A (Infir i (Gi1) = Git) A (Belit (Wisa) — inn)

Soit, ¢; 4 Bel; (Y1), et pouri =n:

Un d:ef Inf,, n—1(¢n) A (Infy, i_1(dn) — ¢n)

Siona:

(h1) Infy, (1)
(h2) Bel, (Infy,,(¢1) — 1)
(h3) Bel,(Bel, (¢2) — ¢2)

Alors on a : Bel, (¢,,).

Démonstration. — On a :
(1) Bel,(Infy ,(¢1)) d’apres (hl) et (IB1)
(2) Bel,(Bel;(¥7))) d’apres (1), (h2), (KD) et définition de ¢,
(3) Bel,(y) d’apres (2), (h3) et (KD)
Preuve par induction sur i + 1. — Si (1) Bel, (¥;4+1) alors
(2) F it — @iy d’apres définition de ;4 et (CP)
(3) Bel,(¢ir1) d’apres (1), (2) et (KD)
(4) Bel,(Bel;; (¥i12)) d’apres définition de ¢4
(5) + Yiy1 — (Belip1 (Yis2) — Yis2) d’apres définition de ;41 et (CP)
(6) Bel,(Beliti (¢iv2) — ¥iv2) d’apres (1), (5) et (KD)
(7) Bel, (¥is2) d’apres (4), (6) et (KD)

Donc Bel, (1) implique par induction Bel, (¥;42), et on en déduit : Bel, (¥7)
implique (8) Bel, (¥5,).
Ona:
9) + ¢, — ¢, d’apres définition de ¢,
Donc Bel, (¢,) d’apres (8), (9) et (KD) O

THEOREME 4.2. — Soit, pour i € [1,n — 1] les définitions :

def
¢i = Beli(~Infiyy i (div1) A (= Infiy1 i (his1) = —~Bir1)

A (= Beliy (Yiv2) = —Wir2))
def
Wi Y —Infii(@iv) A (2 Infig i (@iv1) = dir1) A (7 Belin (Wir2) — —Wis2)

de
bi =4 Bel; (i+1),

— 147 -



Robert Demolombe

etpouri=n:
def
“Yn = —Infy no1(gn) A (=Infp -1 (dn) = —¢n)

Siona:

(h1) =Infy,(¢1)

(kl) —|Inf1’r(¢1) — Belr(ﬂ Inf1,,(¢1)
(h2) Bel, (= Infy . (¢1) = —¢1)

(h3) Bel,(—~Bel(¥2) — —¢2)

Alors on a : Bel, (=¢y,).

Démonstration. — On a :
(1) Bel,(—Inf; ,(¢1)) d’apres (hl) et (k1)
(2) Bel,(=Bel;(i3))) d’apres (1), (h2), (KD) et définition de ¢,
(3) Bel, (=) d’apres (2), (h3) et (KD)

Preuve par induction sur i + 1. — Si (1) Bel, (=¢;41) alors

2) + Wiy — ¢y d’apres définition de -4 et (CP)

(3) Bel,(=¢i+1) d’apres (1), (2) et (KD)

(4) Bel,(—Belyy1(¥i42)) d’apres définition de ¢

(5) F —Wip1 — (= Belip (Wi2) — —iyp) d’apres définition de —;4; et (CP)
(6) Bel, (= Beliy1(¥iv2) — —¢is2) d’apres (1), (5) et (KD)

(7) Bel,(—¢is2) d’apres (4), (6) et (KD)

Donc Bel, (=;41) implique Bel,- (—/;42), et on en déduit par induction : Bel,- (—;)
implique (8) Bel, (—=¢,).

Ona:
) + =y — —¢, d’apres définition de -y,
Donc Bel, (=¢,) d’apres (8), (9) et (KD) 0

TutoreEME 4.3. — Siona :

(h) Infy,(¢1)
(h1) Belr(lnfl,r(¢1) — $1)
Pouri € [1,n—1] (h;) Bel, (Inf;11; (¢i+1) = Pis1)

Alors on a : Bel, (¢,).

Démonstration. — On a :

(1) Bel,(Inf; ,(¢1)) d’apres (h) et (IB1)
(2) Bel,(Infy »(¢1) — ¢1) d’apres (h1)
(3) Bel,(¢;) d’apres (1), (2) et (KD)
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Preuve par induction suri. — Sion a (1) Bel, (¢;—1) alorson a :
(2) Bel,(Inf; ;_1(¢;)) d’apres la définition de ¢;_;
(3) Bel,(Inf; ;—1(¢;) — ¢;) d’apres (h;—1)
(4) Bel,(¢;) d’apres (1), (2) et (KD)

Donc on a : Bel,- (¢,,). O

TutorEME 4.4. — Siona :

(h) —1Infy,(¢1)
(k) —1Infy,(¢1) — Bel,(=1Infy (1)
(hl) Bel,(—Infy ,(¢1) — —¢1)
Pouri € [1,n— 1] (h;) Bel, (= Infy1 ; (dis1) — —is1)

Alors on a : Bel, (=¢y,).

Démonstration. — On a :
(1) Bel,(=1Infy ,(¢1)) d’apres (h) et (k)
(2) Bel,(=Infy,,(¢1) — —¢1) d’apres (h1)
(3) Bel,(=¢) d’apres (1), (2) et (KD)

Preuve par induction suri. — Sion a (1) Bel,(=¢;_) alors on a :
(2) Bel,(—Inf; ;—1(¢;)) d’apres la définition de ¢;_;
(3) Bel,(=Inf; ;-1(¢;) — —¢;) d’apres (h;-1)
(4) Bel,(—¢;) d’apres (1), (2) et (KD)

Donc on a : Bel,- (=¢;,). O
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ABsTrRACT. — When an agent receives information from another agent, who in turn has
received it from a sequence of agents, the question the receiver asks himself is: “Can I
trust the validity of this information?”. The answer to this question depends on the trust
he has in these agents. More precisely, we consider here the case where he knows only
the agent who directly transmitted the information to him, the case where he knows all the
agents in the sequence, and finally the case where he knows only one agent who serves
as a referent to inform him about the other agents.

To model the reasoning that the receiver can make, we first present definitions
of the different types of agent properties on which trust is based: validity, sincerity,
competence, completeness, cooperativeness and vigilance. These notions are formalized
in modal logic (doxastic logic and action logic) and we show, first on examples, then in the
general case, the reasoning that the receiving agent can make, under certain hypotheses,
to conclude on the information he has received.

Keyworps. — Agent communication, Trust, Modal logics.
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