
Revue Ouverte 
d' Intel l igence 

Art i f ic ie l le

Pierre Rust, Gauthier Picard, Fano Ramparany

Résilience et auto-réparation de processus de décisions
multi-agents. Application à l’auto-configuration d’environnements intelligents
Volume 3, no 5-6 (2022), p. 587-623.

DOI not yet assigned

© Les auteurs, 2022.

Cet article est diffusé sous la licence
Creative Commons Attribution 4.0 International License.
http://creativecommons.org/licenses/by/4.0/

La Revue Ouverte d’Intelligence Artificielle est membre du
Centre Mersenne pour l’édition scientifique ouverte
www.centre-mersenne.org
e-ISSN : pending

http://creativecommons.org/licenses/by/4.0/
http://www.centre-mersenne.org/
www.centre-mersenne.org


Revue Ouverte d’Intelligence Artificielle
Volume 3, no 5-6, 2022, 587-623

Résilience et auto-réparation de
processusdedécisionsmulti-agents.
Application à l’auto-configuration
d’environnements intelligents
Pierre Rusta, Gauthier Picardb, Fano Ramparanya

a Orange Labs, France
b ONERA/DTIS, Université de Toulouse
E-mail : pierre.rust@orange.com, gauthier.picard@onera.fr,
fano.ramparany@orange.com.

Résumé. — Dans cet article, nous définissons la notion de 𝑘-résilience de graphes de
calculs en support aux décisions d’agents opérées sur des systèmes dynamiques. Nous
proposons une méthode d’auto-réparation de la distribution des calculs, DRPM[DMCM],
afin d’assurer la continuité des décisions collectives suite à la disparition d’agents, grâce
au déploiement de réplicas de calculs. Nous nous intéressons ici à la réparation de pro-
cessus d’optimisation sous contraintes, où les calculs sont des variables de décision ou
des contraintes distribuées sur l’ensemble des agents. Nous appliquons la modélisation
sous contraintes distribuées à un problème de coordination multi-agents d’objets dans le
cadre de la maison intelligente (SECP) afin d’y appliquer nos techniques de réparation.
Nous évaluons expérimentalement les performances de DRPM[DMCM], sur différentes
topologies de systèmes opérant des algorithmes (A-MaxSumou A-DSA) pour résoudre
des problèmes classiques (aléatoire, coloration de graphe, Ising) et des instances de SECP,
alors que des agents disparaissent en cours de fonctionnement.

Mots-clés. — DCOP, résilience, auto-réparation, environnement intelligent.

1. Introduction
Nous examinons ici le problème de la répartition d’un ensemble de calculs étayant

les décisions sur un ensemble d’agents incarnés dans des objets physiques (ou nœuds),
comme des robots, des capteurs ou des véhicules autonomes.
Les décisions collectives et coordonnées sont organisées dans un graphe de calculs,

où les sommets représentent des calculs et les arcs représentent une relation de dépen-
dance entre les calculs. Une telle organisation est utilisée dans de nombreux modèles
de décision, comme par exemple les graphes de facteurs et les graphes de contraintes
utilisés lors de la résolution de problèmes d’optimisation distribuée sous contraintes
(DCOP) [7], ou les algorithmes pour graphes de calculs tels que ceux adressés par
Pregel ou d’autres frameworks basés sur BSP [21]. Bien que ces dernières structures
ciblent généralement l’informatique en grappes hautes performances, nous considérons
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ici l’Intelligence Ambiante (AmI) basée sur l’Internet des objets (IoT), des scénarios
d’informatique embarquée ou des scénarios d’essaims de robots, où les calculs s’exé-
cutent sur des nœuds distribués hétérogènes et où une coordination centrale pourrait ne
pas être souhaitable, voire même impossible [2].

Distribution
(LP)

Section 3

Réplication
(DRPM)

Section 4

Exécution
Réparation
(DMCM)

Section 5

Fin

Infrastructure

Calculs

disparition

terminaison

Figure 1.1 – Le cycle de vie de DRPM[DMCM].

Ici, les systèmes doivent pouvoir gérer les ajouts et les défaillances d’agents : lors-
qu’un agent cesse de répondre, les autres agents du système doivent en assumer la
responsabilité et exécuter les calculs partagés orphelins. De même, quand un nouvel
agent est ajouté dans le système, il peut être utile de reconsidérer la distribution des
calculs afin de tirer parti des capacités de calcul du nouveau venu, comme proposé dans
[31]. Pour faire face à cette dynamique en maintenant les calculs et les décisions en
cours alors que l’infrastructure évolue, une solution inspirée par les bases de données
distribuées est la réplication [41, 40]. Nous proposons donc de répliquer les définitions
de calculs plutôt que les données. Plus précisément, nous définissons la notion de 𝑘-
résilience, qui caractérise les systèmes capables de fournir les mêmes fonctionnalités
(ou prendre lesmêmes décisions)même lorsque jusqu’à 𝑘 nœuds disparaissent. L’adap-
tation de la distributiondes calculs a été étudiée [31],mais aucuneméthodedistribuée en
cours d’exécution n’a été évaluée. De plus, la disparition simultanée de plusieurs nœuds
n’a pas non plus été prise en compte. Le problème de la distribution pour la résilience
aux pannes a été étudié [3], mais la méthode proposée s’appuie sur un agent dispatcher
et reste donc partiellement centralisée. D’autres travaux, comme [12], ont étudié la
réplication pour garantir la tolérance aux pannes dans un système multi-agents (SMA),
mais répliquent en général des agents là où nous proposons de répliquer les décisions
affectées aux agents. Le processus général de notre approche est résumé à la figure 1.1.
Comme cadre d’application de technique de résilience, nous abordons un problème

de configuration spontanée de scènes dans des environnements intelligents, via le para-
digmemulti-agents–plusparticulièrement lecadredel’optimisationdistribuée(DCOP),
où des algorithmes par envoi de messages mettent en œuvre un protocole de configura-
tion. Ici, les objets font partie d’un SMAdont la tâche consiste àmaximiser l’adéquation
avec les besoins utilisateur tout en respectant des exigences d’économie d’énergie. Ce
modèle de problème d’auto-configuration est appelé SECP, pour Smart Environment
Configuration Problem.
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Cet article est une version étendue de [34], et est structuré comme suit. La section 2
présente rapidement le cadre des DCOPs, au cœur de nos contributions. La section 3
définit la notion de distribution optimale de graphes de calculs sur une infrastructure
physique. La section 4 expose la notion de 𝑘-résilience et présente une méthode de
recherche itérative distribuée, DRPM, pour déployer des réplicas afin d’assurer la 𝑘-
résilience. Nous avons conçu une méthode de réparation distribuée, DRPM[DMCM],
basée sur un modèle DCOP utilisant la réplication pour adapter le déploiement de la
décision à la suite de modifications apportées au systèmemulti-agents physique (dispa-
rition des agents), dans la section 5.Nous nous intéresserons ensuite au cas particulier de
la réparation des méthodes DCOP opérant sur des systèmes dynamiques, et proposons
une méthode elle-même basée sur un DCOP pour réparer les processus de résolution.
La section 6 présente le modèle de coordination d’objets intelligents, SECP. Nous éva-
luons expérimentalement nos contributions algorithmiques sur différentes topologies
de systèmes dont la fonctionnalité consiste à exécuter des processus de raisonnement
sous contraintes distribuées pendant que les agents quittent le système, dans la section 7.
Nous exécutons notamment des versions asynchrones des algorithmesMaxSumetDSA
dans de telles configurations dynamiques. La section 8 propose une discussion sur les
travaux connexes aux contributions de cet article. Enfin, nous concluons le document
avec des pistes de travaux complémentaires en section 9.

2. Optimisation sous constraintes distribuées
Cette section expose le cadre des DCOPs, au cœur de nos contributions, car à la

fois utilisés pour modéliser des problèmes de décision multi-agents dans des environ-
nements physiques (SECP par exemple) et pour réparer un tel processus en cours de
fonctionnement.

2.1. Le cadre DCOP
Alors que les méthodes de résolution pour les problèmes de satisfaction (CSP)

ou d’optimisation (COP) sous contraintes [5] sont habituellement centralisées, une
extension à ces modèles a émergé dans le domaine multi-agent, où le processus de rai-
sonnement sous contraintes est partagé entre plusieurs agents intelligents, ayant chacun
le contrôle d’une ou plusieurs variables de décision. Le cadre des DisCSP est le pen-
dant distribué des CSP et ne considère que des contraintes dures pour formaliser des
problèmes distribués [43]. Il a ensuite été étendu, puis remplacé dans les travaux plus
récents, par le cadre des DCOPs.

Définition 2.1 (DCOP). — Un problème d’optimisation sous contraintes distri-
bué (ou DCOP) discret est formellement représenté par un tuple 〈A,X,D,F , 𝜇〉, où
A= {𝑎1,...,𝑎 |𝐴 |} est un ensemble d’agents;X= {𝑥1,...,𝑥𝑛} sont des variables discrètes,
possédées par les agents; D = {D1, ... ,D𝑛} est un ensemble de domaines finis, tels
qu’une variable 𝑥𝑖 prend ses valeurs dans D𝑖 = {𝑣𝑖1, ... , 𝑣

𝑖
𝑘
} ; F = { 𝑓1, ... , 𝑓𝑚} est un

ensemble de contraintes souples, où un 𝑓𝑖 est une fonction qui définit un coût ∈R∪{∞}
pour chaque combinaison de valeurs de variables dans sa portée; 𝜇 :X→A est une
fonction qui affecte le contrôle de chaque variable à un agent.
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Définition2.2 (Solution). — Une solutionàunDCOPest une affectation complète
𝜎 qui minimise une fonction objectif global 𝐹 (𝜎) qui agrège les coûts individuels 𝑓𝑖’s :
𝜎∗=argmin𝜎𝐹 (𝜎). La somme est généralement utilisée comme fonction d’agrégation :
𝜎∗=argmin𝜎

∑
𝑓𝑖 ∈F 𝑓𝑖 .

Plus généralement, la notion de coût peut être remplacée par la notion d’utilité
∈R∪{−∞}. Dans ce cas, résoudre un DCOP devient un problème de maximisation de
la somme totale des utilités (approche utilitariste).
De plus, les DCOPs sont souvent représentés par des modèles graphiques. Les

graphes de contraintes sont habituellement utilisés pour représenter des DCOPs où les
variables sont des nœuds du graphe, et les contraintes (toutes binaires) sont les arcs du
graphe, avec l’ajout des nœuds composites représentant les agents et les variables qu’ils
possèdent –voir la figure 2.1a. Ces nœuds forment un graphe de communication entre
agents. Les graphes de facteurs sont également utilisés pour représenter desDCOPs. Ici,
les contraintes (non nécessairement binaires et appelées également facteurs) sont expli-
citement représentées comme des nœuds du graphe, comme illustré dans la figure 2.1b.

𝑎1 𝑎3

𝑎2

𝑥1

𝑥2

𝑥3

𝑥4

(a) Graphe de contraintes

𝑎1

𝑎2

𝑎3

𝑓1,2,3,4

𝑥1

𝑥2

𝑥3 𝑓3,4

𝑥4

𝑓4

(b) Graphe de facteurs

Figure 2.1 – Représentations graphiques pour les DCOPs

2.2. Algorithmes de résolution
Comme dans le cadre de l’optimisation sous contraintes classique, trouver une so-

lution à un DCOP est NP-difficile en général. Un grand nombre d’algorithmes (et de
variantes), optimaux ou approchés, ont été proposés par la communauté de chercheurs,
très active. Dans cette section, nous ne serons pas en mesure de fournir un panorama
complet des ces techniques. Pour cela nous redirigeons le lecteurs vers un article d’état
de l’art très exhaustif [10].Nousnous focaliserons ici sur les algorithmesqui sont utilisés
dans cette étude, à savoir DSA, MGM etMaxSum.

Distributed Stochastic Search (DSA). — C’est une famille d’algorithmes de
recherche locale, très légers, basée sur une idée très simple : les agents affectent ini-
tialement des valeurs aléatoires à leurs variables et évaluent régulièrement si la qualité
de leur affectation locale, définie comme la somme des contraintes auxquelles ils sont
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rattachés, peut être améliorée en sélectionnant d’autres valeurs [44]. Cette évaluation
est basée sur la connaissances des valeurs actuelles des voisins (suivant le graphe de
contraintes). Si la qualité peut être améliorée, les agents décident aléatoirement avec une
probabilité d’activation 𝑝, de sélectionner la valeur correspondante et d’envoyer cette
mise à jour auxvoisins.Bienquenon strictementanytime,DSAest un algorithme itératif
qui peut être utilisé pour obtenir des affectations complètes à tout instant, en temps réel,
avec une qualité des solutions s’améliorant en moyenne avec le temps. Cependant, dans
le cas général, DSA ne fournit aucune garantie de monotonie : comme il n’y a pas de
coordination dans le processus de décision, et que la connaissance des agents peut être
obsolète, deux agents peuvent simultanément prendre des décisions contradictoires,
résultant une diminution de la qualité de la solution.
Cinq variantes de ce principe ont été étudiées, se différenciant par la stratégie utilisée

pour les changements devaleurs.DSA-Best considéré comme lavariante la plus efficace
dans le cas général. La valeur de 𝑝 a également une très grande influence sur les
performances, et peut montrer des propriétés de transition de phase [44]. Lorsque la
bonnevarianteet labonneprobabilité 𝑝 sontsélectionnéespourunproblèmedonné,DSA
fournit des solutions de très bonne qualité, avec peu de charge réseau et de calcul, ce qui
le fait passer à l’échelle. A-DSA [11] est la version asynchrone deDSA, plus compatible
avec un réel déploiement sur infrastructure physique et supportant la perte demessages.

Maximum GainMessage (MGM). — Cet algorithme met en œuvre un protocole
depassagedemessagesdegain. [19].CommeDSA,MGMestunalgorithmederecherche
locale qui peut prendre en charge des contraintes 𝑛-aires. Il est synchrone : à chaque tour,
les agents calculent le changement maximum de qualité de solution, appelé gain, qu’ils
peuvent obtenir en sélectionnant une nouvelle valeur, et envoient ce gain à leurs voisins.
Un agent est alors autorisé à changer sa valeur uniquement si son gain est plus grand
que celui de ses voisins. Ce mécanisme assure que deux variables impliquées dans la
même contrainte ne changeront jamais de valeur au même tour. Ce processus se répète
jusqu’à ce qu’une condition de terminaison soit validée (nombre de tours ou conver-
gence).MGMgarantit la monotonie du processus de recherche, en éliminant les aspects
stochastiques de DSA. C’est une propriété très intéressante, au prix d’une plus grande
tendance à rester piégé dans des optimums locaux. Pour répondre à cette limitation, une
version coordonnée deMGM(MGM-𝑘) a été proposée, où 𝑘 agents peuvent coordonner
un changement simultané de 𝑘 valeurs au même tour, au prix d’une charge réseau assez
importante, néanmoins. Aucune version asynchrone deMGM n’existe à ce jour.

MaxSum. — C’est un algorithme d’inférence approché [8], dérivé de l’algorithme
parenvoisdemessagesetd’inférencesurmodèleBayésien,max-product, projetédansun
espace logarithmique.MaxSumest optimal sur des graphes de facteurs acycliques,mais
approché sur des graphes cycliques. Ilmet enœuvre unprocessus demarginalisation des
contraintes souples, et optimise les coûts pour chaque variable. Les affectations de va-
leurs prennent en compte leur impact sur la fonction de coût marginalisée. Il fonctionne
sur un graphe de facteurs, et desmessages de coûts circulent sur les arcs, des facteurs aux
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variablesetviceetversa.Quandunfacteurouunevariablecalculedeuxfois lemêmemes-
sagepour lemêmedestinataire, il arrête la propagation et l’algorithmeconverge lorsqu’il
n’yaplusaucunepropagation.Laterminaisonesthabituellementmiseenœuvreenobser-
vant à la fois laconvergenceet enstoppant lapropagationaprèsunnombrede toursprédé-
terminé. En ajoutant tout simplement lesmessages de coût entrant, un agent peut évaluer
à tout instant une approximation de la fonctionmarginale de ses variables, et ainsi sélec-
tionner lesvaleursquimaximisent la fonctiondecoûtglobale.Cela signifiequeMaxSum
peut être utilisé pour constamment mettre à jour une solution, sans attendre la termi-
naison, même dans le cas de problèmes dynamiques où les contraintes ou les variables
changent. Les évaluations empiriquesmontrent qu’il peut obtenir de très bonnes qualités
de solutions en un temps raisonnable, en comparaison d’autres algorithmes complets.
Notons que MaxSum peut être implanté de manière asynchrone, comme évoqué

dans [8], avec des agents émettant des messages de mise à jour dès lors qu’ils reçoivent
une mise à jour d’un de leurs voisins. Cette variante est appelée A-MaxSum et supporte
la perte de messages.

3. Distribution des calculs
Le placement de calculs liés à des décisions sur des agents physiques peut avoir

un impact important sur les performances du système : certaines distributions peuvent
améliorer le temps de réponse, d’autres favoriser la charge de communication entre les
agents et d’autres peuvent améliorer d’autres critères tels que la qualité de service, les
coûts d’exploitation, ou l’impact sur l’environnement.
SoitG= 〈C,𝐷〉 un graphe connexe de calculs, où C est l’ensemble des calculs 𝑥𝑖 , et

𝐷 l’ensemble des arcs (𝑖, 𝑗) représentant les dépendances entre calculs (qui impliquent
l’envoi demessages). SoitA l’ensemble des agents pouvant héberger des calculs 𝑥𝑖 ∈C.
Notons 𝜇 :C ↦→A la fonction associant les calculs aux agents et 𝜇−1 (𝑎𝑚) l’ensemble des
calculs hébergés par 𝑎𝑚. Un agent ne peut héberger qu’une quantité limitée de calculs,
contrainte par la capacitéwmax (𝑎𝑚) de l’agent, et le poids du calcul,w(𝑥𝑖). Notons 𝑥𝑚𝑖
le booléen spécifiant si 𝑥𝑖 est hébergé par 𝑎𝑚.

Définition 3.1. — Étant donnés un ensemble d’agentsA et un ensemble de calculs
C, une distribution est une fonction 𝜇 : C ↦→ A qui affecte chaque calcul à un agent
exactement et qui satisfait les contraintes de capacité des agents.

Trouver une distribution est un problème de satisfaction de contraintes avec :

∀𝑥𝑖 ∈C,
∑︁

𝑎𝑚∈A
𝑥𝑚𝑖 =1 (3.1)

∀𝑎𝑚 ∈A,
∑︁

𝑥𝑖 ∈𝜇−1 (𝑎𝑚)
w(𝑥𝑖)6wmax (𝑎𝑚) (3.2)

Lorsque les communications sont contraintes (e.g. IoT), la distribution devrait géné-
rer aussi peu de charge que possible et favoriser les liens lesmoins coûteux.Nous suppo-
sons que tous les agents peuvent communiquer entre eux,mais avec des coûts différents,
représentés par une matrice : route(𝑚,𝑛) est le coût de communication entre 𝑎𝑚 et 𝑎𝑛.
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Soitmsg(𝑖, 𝑗) la taille desmessages entre 𝑥𝑖 et 𝑥 𝑗 , le coût entre 𝑥𝑖 sur 𝑎𝑚 et 𝑥 𝑗 sur 𝑎𝑛 est :

∀𝑥𝑖 ,𝑥 𝑗 ∈C,∀𝑎𝑚,𝑎𝑛 ∈A, com(𝑖, 𝑗 ,𝑚,𝑛)

=

{
msg(𝑖, 𝑗) ·route(𝑚,𝑛) si (𝑖, 𝑗) ∈𝐷,𝑚≠𝑛

0 sinon
(3.3)

où il n’y a aucun coût pour des calculs hébergés sur le même agent. Les coûts d’héber-
gement sur un agent sont modélisés par une fonction chost affectant un coût pour chaque
paire (𝑎𝑚,𝑥 𝑗 ).
La qualité d’une distribution peut ainsi être évaluée par la fonction suivante, avec

𝜔∈ [0,1] :

𝜔 ·
∑︁
(𝑖, 𝑗) ∈𝐷

∑︁
(𝑚,𝑛) ∈A2

com(𝑖, 𝑗 ,𝑚,𝑛) ·𝑥𝑚𝑖 ·𝑥𝑛𝑗 (3.4)

+ (1−𝜔) ·
∑︁

(𝑥𝑖 ,𝑎𝑚) ∈C×A
𝑥𝑚𝑖 ·chost (𝑎𝑚,𝑥𝑖) (3.5)

On peut ainsi définir la distribution des calculs sur les agents comme un problème
d’optimisation sous contraintes où il s’agit de minimiser les coûts de communication
entre deux agents𝑚 et𝑛 hébergeant des calculs 𝑖 et 𝑗 et les coûts d’hébergement du calcul
𝑖 sur l’agent𝑚) (3.5), tout en respectant les contraintes de capacité (3.2) et en s’assurant
que tous les calculs soient bien hébergés (3.1). 𝜔 sert à pondérer l’importance de ces
deux critères.Nous appelons ce problèmeCGDPpourComputationGraphDistribution
Problem.
Pour résoudre leCGDPnouspouvons le transformerenprogrammelinéaire, en linéa-

risant lesobjectifs (3.4) et (3.5) et contraintes (3.2) et (3.1).Nousappelonsceprogramme
ILP-CGDP (Integer Linear Program for CGDP). Ce modèle est plus général que celui
proposé dans la littérature [31], dédié aux graphes de facteurs sans coût d’hébergement.
ILP-CGDP étant NP-difficile, il peut facilement mettre à mal les solveurs com-

merciaux modernes. Il peut cependant être utilisé lors du démarrage du système, pour
calculer de manière centralisée la distribution initiale de petites instances. Dans nos
expérimentations nous l’utilisons pour évaluer la qualité des distributions obtenues par
nos techniques.
En raison de cette difficulté à résoudre ILP-CGDP pour de grandes instances, nous

proposons aussi GH-CGDP (Greedy Heuristic for CGDP), une heuristique gloutonne
permettant de calculer une distribution sous-optimale. GH-CGDP place de manière
itérative les calculs, en commençant par celui ayant le poids le plus élevé, sur l’agent
possédant une grande capacité restante suffisante et qui induit les coûts de communi-
cation les plus faibles. En cas d’égalité, nous choisissons l’agent ayant la plus grande
capacité résiduelle. Expérimentalement,GH-CGDPse révèle très efficace enproduisant
très rapidement des distributions de bonne qualité ; il faut cependant noter que dans le
cas de systèmes très contraints (sur la capacité des agents) elle peut échouer à trouver
une distribution valide là où ILP-CGDP réussit, dans la mesure où il est possible de
résoudre le programme linéaire en un temps raisonnable.
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4. Résilience et réplication
Dans un contexte centralisé, lorsque certains agents disparaissent, on peut utiliser

ILP-CGDPouGH-CGDP, discutés dans la section précédente, pour recalculer une nou-
velle distribution optimale. Cependant, accéder à un tel calcul centralisé peut ne pas
être possible ou souhaitable, en fonction des exigences du scénario d’application. Ainsi,
nous étudions des techniques décentralisées pour faire face à une telle dynamique dans
l’infrastructure.

4.1. 𝑘-résilience
Nous définissons la notion de 𝑘-résilience comme la capacité d’un système à se

réparer et à fonctionner correctementmême lorsque jusqu’à 𝑘 agents disparaissent. Cela
signifiequ’aprèsunepériodede récupération, tous les calculsdoivent être actifs sur exac-
tement un agent et communiquer les uns avec les autres comme spécifié par le grapheG.

Définition 4.1. — Étant donnés les agents A, les calculs C, et une distribution
𝜇, un système est 𝑘-résilient si pour tout 𝐹 ⊂ A, |𝐹 | 6 𝑘 , une nouvelle distribution
𝜇′ :C→A\𝐹 existe.

Une condition préalable à la 𝑘-résilience est de toujours avoir accès à la définition de
chaque calcul après disparition. Une approche consiste à conserver 𝑘 réplicas (copies
de définitions) de chaque calcul actif sur différents agents. À condition que les 𝑘 réplicas
soient placés sur des agents différents, il y aura toujours au moins un réplica restant
après la disparition de n’importe quel groupe de 𝑘 agents, comme en bases de données
distribuées [21]. Ici, nous appliquons cette idée sauf que nous conservons des réplicas
de définitions de calculs au lieu de données, ce qui implique que les calculs doivent être
stateless ou que leur l’état doit être restaurable. La valeurmaximale de 𝑘 pour laquelle la
𝑘-résilience peut être atteinte dépend du système et surtout sur des capacités des agents.
Il peut être déterminé, par exemple, grâce à la connaissance du taux de pannemoyen des
équipements déployés. Par ailleurs, la caractéristique de 𝑘-résilience du système devrait
idéalement être elle aussi restaurée suite à une réparation, tant qu’il y a suffisamment de
nœuds disponibles.

4.2. Placement des réplicas
Le problème de l’affectation de réplicas à des hôtes peut être considéré comme un

problème d’optimisation, proche de la définition du CGDP. Idéalement, nous devrions
optimiser l’emplacement des réplicas pour les coûts de communication et d’héberge-
ment. Cela garantirait que lorsque des agents échouent, des réplicas sont disponibles sur
les bons agents candidats. Cependant, l’espace de recherche pour cette optimisation est
extrêmement large.Dansun système 𝑘-résilient avec𝑛 agents, il y a

∑
0<𝑖6𝑘

(𝑛
𝑖

)
scénarios

de défaillance potentiels (jusqu’à 𝑘 agents sur 𝑛 peuvent échouer simultanément). Avec
𝑚 calculs, le nombre de configurations de réplications possibles est𝑚 ·

(𝑛
𝑘

)
. Le problème

de la distribution optimale des réplicas sur un ensemble d’agents ayant des coûts et
des capacités différentes peut être transformé en un problème de sac à dos multiple
quadratique (QMKP) [35], qui est NP-difficile.
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Ensuite, pour chacune de ces configurations de réplicas, il existe𝑚𝑘 configurations
d’activations (pour chaque calcul orphelin, activer l’un des 𝑘 réplicas). En supposant
que nous puissions calculer le coût de toutes ces configurations, il ne serait toujours
pas évident de savoir quel placement de réplicas serait le meilleur : on pourrait envi-
sager celui permettant la meilleure configuration d’activation, ou celui permettant, en
moyenne, des configurations d’activation de bonne qualité ou même celle offrant les
meilleures configurations d’activation sur l’ensemble des scénarios de défaillance pos-
sibles. Évidemment, la définition de l’optimalité pour le placement de réplicas dépend
très fortement du problème. Par conséquent, étant donné cette complexité, nous optons
pour une approche heuristique distribuée, décrite dans la section suivante.

4.3. Méthode distribuée de placement
Nous proposons ici uneméthode distribuée, DRPM (Distributed Replica Placement

Method), pour déterminer les hôtes des 𝑘 réplicas d’un calcul 𝑥𝑖 donné. DRPM est une
version distribuée de iterative lengthening (recherche de coût uniforme en fonction du
coût des chemins) avec une mémorisation de chemins minimaux pour trouver les 𝑘
meilleurs chemins, ne nécessitant que la connaissance du voisinage des agents. L’idée
est d’héberger des réplicas sur les voisins les plus proches en ce qui concerne les coûts
de communication et d’hébergement et les contraintes de capacité, en effectuant une
recherchedansungraphe induit par desdépendancesdecalcul. Il génèreunedistribution
de 𝑘 réplicas (et le coût des chemins d’accès vers leurs hôtes) avec des coûts minimum
pour un ensemble d’agents interconnectés. S’il est impossible de placer les réplicas
𝑘 , en raison de contraintes de mémoire, DRPM place autant de calculs que possible
et génère le meilleur niveau de résilience possible. Un agent d’hébergement, appelé
initiateur, demande itérativement à chacun de ses voisins les moins chers, par ordre de
coût croissant, jusqu’à ce que tous les réplicas soient placés. Les hôtes candidats sont
considérés de manière itérative par ordre croissant de coût, qui comprend à la fois le
coût de la communication (tout au long du chemin entre le calcul initial et son réplica)
et le coût d’hébergement de l’agent hébergeant le réplica.
Définissons tout d’abord le graphe modélisant les coût de communication qui sera

développé lors de la recherche :

Définition 4.2. — Étant donné un graphe 〈C,𝐷〉, le route–graph est un graphe
pondéré 〈A, 𝐸,𝑤〉 où A est l’ensemble des nœuds, 𝐸 est l’ensemble des arcs avec
𝐸 = {(𝑎𝑚,𝑎𝑛) |∃(𝑥𝑖 ,𝑥 𝑗 ) ∈𝐷,and 𝜇(𝑥𝑖) = 𝑎𝑚,𝜇(𝑥 𝑗 ) = 𝑎𝑛} et 𝑤 :𝐸→R est la fonction de
pondération 𝑤(𝑎𝑚,𝑎𝑛)=route(𝑚,𝑛).

Afin de prendre aussi en compte l’hébergement, étendons le route–graph avec des
nœuds supplémentaires attachés à chaque agent, excepté l’agent initiateur, par un arc
pondéré par le coût d’hébergement, comme dans la figure 4.1.

Définition 4.3. — Étant donné le route–graph〈A, 𝐸, 𝑤〉 et un calcul 𝑥𝑖 , le
route+host–graph est un graphe pondéré 〈A ′,𝐸 ′,cost〉 oùA ′=A∪Ã est l’ensemble
des nœuds, Ã = {�̃�𝑚 |𝑎𝑚 ∈ A,𝑎𝑚 ≠ 𝜇(𝑥𝑖)} est l’ensemble des nœuds supplémentaires
(un pour chaque élément deA), 𝐸 ′=𝐸∪{(𝑎𝑚,�̃�𝑚) |�̃�𝑚 ∈A} est l’ensemble des arcs et
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cost :𝐸 ′→R est la fonction de pondération t.q. ∀𝑎𝑚,𝑎𝑛 ∈A, cost(𝑎𝑚,𝑎𝑛)=𝑤(𝑎𝑚,𝑎𝑛),
∀�̃�𝑚 ∈ Ã, cost(𝑎𝑚,�̃�𝑚)=chost (𝑎𝑚,𝑥𝑖).

𝑎1

𝑎2 𝑎3

𝑎4

�̃�2 �̃�3

�̃�4

route(𝑎1 ,𝑎2) =1
route(𝑎2 ,𝑎3) =3

route(𝑎2 ,𝑎4) =1

route(𝑎1 ,𝑎4) =1

host(𝑎2 ,𝑥𝑖) =1 host(𝑎3 ,𝑥𝑖) =1

host(𝑎4 ,𝑥𝑖) =5

Figure 4.1 – Un route+host–graph avec 4 agents

Un route+host–graph est un graphe de recherche, développé à l’exécution et exploré
pour un calcul particulier 𝑥𝑖 . Chaque agent exécute autant de DRPM que de calculs à
répliquer sur plusieurs route+host–graph s. Pour un route+host–graph donné, chaque
agent peut encapsuler deux sommets (un dans A et son image dans Ã) et peut rece-
voir des messages concernant leurs deux sommets, et même des messages réflexifs. En
outre, lors de l’évaluation de la possibilité pour un agent d’héberger un réplica pour
𝑥𝑖 , nous nous assurons qu’il accepte uniquement s’il dispose d’une capacité suffisante
pour activer tout sous-ensemble de taille 𝑘 de ses réplicas. Bien sûr, cette contrainte est
plus forte que ce qui pourrait être réellement nécessaire, ainsi, cette distribution n’est
pas optimale en ce qui concerne les coûts d’hébergement, puisqu’un agent peut refuser
d’héberger un calcul alors qu’il peut disposer de suffisamment de mémoire, au final.
Comme de multiples instances de DPRM sont exécutées simultanément, une par calcul
à répliquer, l’algorithme peut entraîner une distribution sous optimale, y compris en
terme de communication. Cependant, si le placement de réplicas ne concerne qu’un seul
calcul, la distribution est optimale puisque notre algorithme implémente une stratégie
de recherche itérative par rallongement, ou iterative lengthening, avecmémorisation des
chemins (pour éviter les boucles) [30, p. 90].

Exemple 4.4. — La figure 4.1 représente un route+host–graph avec 4 agents (gris),
où𝑎1 chercheà répliquer 𝑥𝑖 . Pour 𝑘 =2,DRMPplacedes réplicas sur𝑎2 (coût de1+1=2)
et sur 𝑎3 (coût de 1+3+1=5) s’il y a assez de capacité sur ces agents, comme le chemin
minimal pour héberger sur 𝑎4 est plus élevé (1+5=6).

DRPM,étantuneversiondistribuéedecet algorithme,utilisedeux typesdemessages
(REQUEST et ANSWER) avec les mêmes champs : (i) current : chemin de la requête, i.e.
une liste contenant tous les sommets par lesquels les messages ont été transmis depuis
l’initiateur jusqu’à celui qui reçoit lemessage actuel, (ii)budget,spent : budget restant
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pour l’exploration du graphe et budget déjà dépensé sur le chemin courant, (iii) known :
tableau associatif affectant le coût aux chemins déjà découverts à des sommets non vi-
sités, qui comptabilise les chemins les moins chers jusqu’à présent, (iv) visited : liste
des sommets déjà visités, (v) k : le nombre restant de réplicas à héberger, (vi) 𝑥𝑖 : calcul
à répliquer. Les messages REQUEST descendent le long du graphe depuis l’initiateur,
et correspondent au développement du graphe. Les messages ANSWER remontent les
solutions (s’il y en a) jusqu’à l’initiateur.

Algorithme 1 : Traitement de REQUEST
Data : current, budget, spent, known, visited, k, 𝑥𝑖

1 known← known \ current
2 if me∉visited then
3 visited← visited ∪{me}
4 if can_host?(𝑥𝑖) then
5 k←k−1
6 add 𝑥𝑖 to memory
7 if k=0 then
8 𝑎𝑝← predecessor of me in current
9 send ANSWER(current, budget+cost(me,𝑎𝑝),

spent-cost(me,𝑎𝑝), known, visited, k, 𝑥𝑖) to 𝑎𝑝

10 return

11 𝑝←argmin𝑒∈{paths in known starting with current}known[𝑒]
12 if 𝑝≠ ∅ then
13 𝑎𝑛← successor of me in 𝑝
14 if cost(me,𝑎𝑛)6budget then
15 current← current + 𝑎𝑛
16 send REQUEST(current,

budget-cost(me,𝑎𝑛), spent+cost(me,𝑎𝑛), known, visited, k, 𝑥𝑖) to 𝑎𝑛
17 return

18 foreach 𝑎𝑛 ∈ {𝑎𝑚 | (𝑎𝑚,me) ∈𝐸′,𝑎𝑚 ∉visited} do
19 if spent+cost(me,𝑎𝑛) <min𝑒∈{paths in known leading to 𝑎𝑛}known[𝑒] then
20 known[current+𝑎𝑛 ]←spent+cost(me,𝑎𝑛)

21 𝑎𝑝← predecessor of me in current
22 send ANSWER(current,
budget+cost(me,𝑎𝑝), spent-cost(me,𝑎𝑝), known, visited, k, 𝑥𝑖) to 𝑎𝑝

Au début, l’agent nécessitant une réplication de calcul initialise known avec les che-
mins de ses voisins directs dans le route+host–graph et envoie un message REQUEST
avec un budget égal au chemin le moins cher connu. Ensuite, les agents traitent les
messages comme expliqué dans le paragraphe suivant. Le protocole se termine lorsque
toutes les réplicas possibles ont été placés (au plus 𝑘).
Àla réception d’un message REQUEST (algorithme 1), soit l’agent peut héberger un

réplica et diminue ainsi le nombre de réplicas à placer, soit il transmet la demande à
d’autres agents voisins. Dans le premier cas, si tous les réplicas ont été placés, l’agent
répond à son prédécesseur avec un message ANSWER. Pour rechercher d’autres agents
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Algorithme 2 : Traitement de ANSWER
Data : current, budget, spent, known, visited, k, 𝑥𝑖

1 if k=0 then
2 if me is root of current path then
3 terminate with target number of replicas placed
4 else
5 𝑎𝑝← predecessor of me in current
6 send ANSWER(current,

budget+cost(me,𝑎𝑝), spent-cost(me,𝑎𝑝), known, visited, k, 𝑥𝑖) to 𝑎𝑝

7 else
8 𝑝←argmin𝑒∈{paths in known starting with current}known[𝑒]
9 if me is root of current path then

10 if 𝑝≠ ∅ then
11 budget←budget+known[𝑝]
12 𝑎𝑛← successor of me in 𝑝
13 current← current + 𝑎𝑛
14 send REQUEST(current,

budget-cost(me,𝑎𝑛), cost(me,𝑎𝑛), known, visited, k, 𝑥𝑖) to 𝑎𝑛
15 else
16 terminate with fewer replicas than requested

17 else
18 if 𝑝≠ ∅ then
19 𝑎𝑛← successor of me in 𝑝
20 if cost(me,𝑎𝑛)6budget then
21 current← current + 𝑎𝑛
22 send REQUEST(current, budget-cost(me,𝑎𝑛),

spent+cost(me,𝑎𝑛), known, visited, k, 𝑥𝑖) to 𝑎𝑛

23 𝑎𝑝← predecessor of me in current
24 send ANSWER(current,

budget+cost(me,𝑎𝑝), spent-cost(me,𝑎𝑝), known, visited, k, 𝑥𝑖) to 𝑎𝑝

pour héberger des réplicas, s’il existe un chemin de coût minimum connu commençant
par le chemin actuellement exploré qui est accessible avec le budget actuel, l’agent
transmet la demande à son successeur dans ce chemin (avec un coût et un budget mis à
jour). S’il n’y a pas un tel chemin, l’agent remplit le tableau known avec de nouveaux
chemins menant à ses voisins dans le route+host–graph , si ces derniers améliorent les
chemins connus existants, et renvoieknown avec unmessageANSWER à sonprédécesseur
pour qu’il explore ces nouvelles possibilités.
Àla réception d’un message ANSWER (algorithme 2), le message peut soit notifier

que tous les réplicas ont été placés, soit qu’il reste au moins un réplica à placer. Dans le
premier cas, si l’agent est l’initiateur, il termine l’algorithme en plaçant tous les réplicas
demandés, sinon il renvoie la réponse à son prédécesseur, jusqu’à ce qu’il atteigne
l’initiateur. Dans ce dernier cas, si l’agent est l’initiateur, il augmente le budget et envoie
une demande au voisin le plus proche le cas échéant ; sinon cela signifie qu’il n’y a plus
de chemin à explorer et que tous les réplicas ne peuvent être placés : l’agent termine
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l’algorithme. Si l’agent n’est pas l’initiateur,mais qu’il existe un chemin accessible dans
le budget actuel, il demande la réplication à son successeur dans le meilleur chemin
connu, comme lors de la gestion des messages REQUEST. Enfin, s’il n’existe pas de tel
chemin, il transmet simplement la réponse à son prédécesseur dans le chemin actuel.

Exemple 4.5. — Dans le cas de la figure 4.1, voici la séquence de messages qui
sera générée. 𝑎1, l’initiateur, peut envisager deux chemins [𝑎1→ 𝑎2] et [𝑎1→ 𝑎4] de
coût identique, et initialise donc un budget de 1. 𝑎1 envoie un message REQUEST à 𝑎2,
son premier successeur dans le premier chemin. 𝑎2 répond avec un message ANSWER
contenant deux nouveaux chemins [𝑎1→ 𝑎2→ �̃�2] de coût 2, et [𝑎1→ 𝑎2→ 𝑎3] de
coût 4. Le chemin [𝑎1→𝑎2→𝑎4] de coût 2 n’est pas considéré car le meilleur chemin
connu dans known vers 𝑎4 est de coût 1. 𝑎1, à la réception du message 𝑎2 va explorer le
meilleur chemin en envoyant un message REQUEST à 𝑎4. 𝑎4 rajoute un chemin à known,
[𝑎1→ 𝑎4→ �̃�4] de coût 6 et répond à 𝑎1. 𝑎1 va ainsi envoyer un message REQUEST à
𝑎2 pour explorer le meilleur chemin. 𝑎2 peut héberger le réplica, car ce chemin même
à une feuille �̃�2. 𝑎2 peut même continuer l’exploration, car le prochain chemin dans
known passe par lui et mène à 𝑎3. 𝑎2 envoie donc un message REQUEST à 𝑎3, mais cette
fois le nombre de réplicas à placer n’est plus de 2mais de 1. 𝑎3 peut rajouter le chemin
𝑎1→ 𝑎2→ 𝑎3→ �̃�3, qui est le meilleur actuel, et donc répondre qu’il peut héberger
le dernier réplica. 𝑎3 envoie donc un message ANSWER à 𝑎2, qui le transmet à 𝑎1. Àla
réception, comme tous les réplicas ont été placés, 𝑎1 termine le placement.

Globalement, chaque agent est chargé de placer 𝑘 réplicas de tous les calculs actifs
qu’il héberge actuellement et exécute donc DRPM une fois pour chacun de ses calculs
actifs. Cesmultiples exécutions deDRPMpeuvent être faites demanière séquentielle ou
simultanéemais leur résultat dépend de l’ordre de réception desmessages.Notez cepen-
dant que même si vous exécutez plusieurs DRPM simultanément, un agent ne dispose
que d’une seule file de messages et traite les messages entrants de manière séquentielle,
ce qui l’empêche d’accepter des réplicas qui dépasseraient sa capacité.

Théorème 4.6. — DRPM se termine.

Démonstration. — Pour k = 1, étant donné que les coûts du DRPM sont additifs et
monotones et qu’il enregistre les chemins d’accès vers les sommets non consultés, il se
termine comme un algorithme iterative lengthening classique, avec le chemin de coût
minimumou le cheminvide s’il n’y a pas assez demémoire dans les agents pour héberger
le calcul 𝑥𝑖 . Pour 𝑘 > 1, DRPM tente de placer chaque réplica de manière séquentielle.
Il recherche d’abord le meilleur chemin (comme pour 𝑘 = 1), puis exécute le même
processus pour un deuxième meilleur chemin, et ainsi de suite jusqu’à ce que (i) les 𝑘
réplicas soient placésou (ii) il n’yait pas assezdemémoirepourhéberger le𝑛ième réplica .
Lamémorisation dansvisited garantit que lemême chemin ne sera pas pris en compte
deuxfois.Ainsi,des itérationsderechercheconsécutivesgénèrentdescheminsdifférents
avec des coûts de chemin augmentant. Ainsi, dans le cas (i), DRPMse termine lorsque 𝑘
réplicasontétéplacéssur les 𝑘meilleurshôtes;etdanslecas(ii), il se terminelorsque 𝑘 ′<
𝑘 réplicasont étéplacés, où 𝑘 ′ est lenombremaximalde réplicaspouvant êtreplacés. �
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Théorème 4.7. — DRPM nécessite O(𝑏𝑙) messages pour terminer, 𝑏 étant la lar-
geur de l’arbre, 𝑙 = 𝑑/𝑒 le nombre d’itérations, 𝑑 la profondeur de l’arbre, et 0< 𝑒61
le coût normalisé par étape.

Démonstration. — Lepire caspourDRPMsurvient lorsque les seuls hôtespossibles
pour les réplicas sont les dernier explorés, où lorsque qu’il n’y a aucun hôte possible. Le
nombre de nœuds est alors (𝑙)𝑏+ (𝑙−1)𝑏2+ ...+ (1)𝑏𝑙 qui est en O(𝑏𝑙). Cela nécessite
deux fois plus de messages (requêtes et réponses), toujours en O(𝑏𝑙). �

Rappelons enfinque 𝑘 est un paramètre à déterminer par le concepteur du système, et
qu’il dépend des équipements et de l’infrastructure considérée. Cette méthode de distri-
bution permet de s’assurer que 𝑘 réplicas seront disponibles en cas de disparation d’au
plus 𝑘 nœuds. Cependant, suite à une telle disparition, il faudra redéployer les réplicas
manquants, pour assurer à nouveau la 𝑘-résilience, et donc exécuter ces algorithmes,
mais avec un nombre restreints de calculs et de nœuds.

5. Méthode d’auto-réparation
Les définition des calculs ayant été répliquées sur les agents, nous pouvons mainte-

nant les utiliser pour réparer le système lors de la disparition d’un ou plusieurs agents
(jusqu’à 𝑘). Nousmodélisons ici ce problème de réparation comme problème d’optimi-
sation distribuée sous contraintes (DCOP) [20], à résoudre par les agents eux-mêmes, à
la suite d’apparitions ou de disparitions dans le système

5.1. Formulation DCOP
On note 𝑋𝑐 l’ensemble des calculs candidats 𝑥𝑖 qui peuvent ou doivent être déplacés

lorsque l’ensemble des agents change. Pour chacunde ces calculs, notons 𝐴𝑖
𝑐 l’ensemble

des agents candidats pour accueillir 𝑥𝑖 . L’ensemble de tous les agents candidats, indé-
pendamment des calculs, est noté 𝐴𝑐 =∪𝑥𝑖 ∈𝑋𝑐

𝐴𝑖
𝑐 et 𝑋𝑚

𝑐 désigne l’ensemble des calculs
que l’agent 𝑎𝑚 pourrait héberger. Décider quel agent 𝑎𝑚 ∈ 𝐴𝑐 héberge chaque calcul
𝑥𝑖 ∈ 𝑋𝑐 peut être traduit en un problème d’optimisation similaire à celui présenté dans la
section 3, limitée à 𝐴𝑐 et 𝑋𝑐 . contrainte Pour s’assurer que chaque calcul candidat est hé-
bergé sur exactementunagent, nous réécrivons les contraintes (3.1) pour chaque 𝑥𝑖 ∈ 𝑋𝑐 :∑︁

𝑎𝑚∈𝐴𝑖
𝑐

𝑥𝑚𝑖 =1 (5.1)

De même, les contraintes de capacité (3.2) peuvent être reformulées comme suit :∑︁
𝑥𝑖 ∈𝑋𝑚

𝑐

w(𝑥𝑖) · 𝑥𝑚𝑖 +
∑︁

𝑥 𝑗 ∈𝜇−1 (𝑎𝑚)\𝑋𝑐

w(𝑥 𝑗 ) 6 wmax (𝑎𝑚) (5.2)

L’objectif de coût d’hébergement dans (3.5) peut être formulé de manière similaire à
l’aide d’une contrainte souple pour chaque agent candidat 𝑎𝑚 :∑︁

𝑥𝑖 ∈𝑋𝑚
𝑐

chost (𝑎𝑚,𝑥𝑖) ·𝑥𝑚𝑖 (5.3)
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Enfin, les coûts de communication dans (3.4) sont représentés par un ensemble de
contraintes souples. Pour un agent 𝑎𝑚, les frais de communication liés à l’hébergement
d’uncalcul𝑥𝑖 peut être formulécomme la sommedescoûtdesarcs coupés (𝑥𝑖 ,𝑥 𝑗 ) àpartir
du graphe de calculs 〈C,𝐷〉, (c’est-à-dire où 𝜇−1 (𝑥 𝑗 )≠𝑎𝑚). Notons 𝑁𝑖 les voisins de 𝑥𝑖
dans le graphe de calcul. Quand un voisin 𝑥𝑛 n’est pas un calcul candidat (c’est-à-dire
qu’il ne sera peut-être pas déplacé et que 𝑥𝑚 ∈ 𝑁𝑖\𝑋𝑐), le coût de communication de
l’arc correspondant est simplement donné par com(𝑖, 𝑗 ,𝑚,𝜇−1 (𝑥𝑚)). Pour les voisins qui
pourraient être déplacés, le coût de la communication dépend de l’agent candidat choisi
pour l’héberger,

∑
𝑎𝑛∈𝐴𝑗

𝑐
𝑥𝑛
𝑗
·com(𝑖, 𝑗 ,𝑚,𝑛). Avec cela, nous pouvons écrire la contrainte

souple de coût de communication pour l’agent 𝑎𝑚 :∑︁
(𝑥𝑖 ,𝑥 𝑗 ) ∈𝑋𝑚

𝑐 ×𝑁𝑖\𝑋𝑐

𝑥𝑚𝑖 ·com(𝑖, 𝑗 ,𝑚,𝜇−1 (𝑥 𝑗 ))

+
∑︁

(𝑥𝑖 ,𝑥 𝑗 ) ∈𝑋𝑚
𝑐 ×𝑁𝑖∩𝑋𝑐

𝑥𝑚𝑖 ·
∑︁

𝑎𝑛∈𝐴𝑗
𝑐

𝑥𝑛𝑗 ·com(𝑖, 𝑗 ,𝑚,𝑛)) (5.4)

Nous pouvons maintenant formuler le problème de réparation en tant que DCOP
〈A,X,D,C,𝜇〉 oùA est l’ensembledes agents candidats 𝐴𝑐 ,X etD sont respectivement
l’ensemble des variables de décision 𝑥𝑚

𝑖
et leur domaine {0,1} et C est composé de

contraintes (5.1), (5.2), (5.3) et (5.4) appliquées pour chaque agent 𝑎𝑚 ∈ 𝐴𝑐 . (5.1) et
(5.2) entraînent des coûts infinis en cas de violation, alors que (5.3) et (5.4) définissent
directement lescoûtsàminimiser.Lafonction𝜇 affectechaquevariable𝑥𝑚

𝑖
àunagent𝑎𝑚.

5.2. Réparer avecMGM-2
Maintenant que notre problème de réparation a été exprimé en tant que DCOP, nous

discutons de sa résolution en utilisant un algorithme DCOP, où les agents ne vont in-
teragir qu’avec les agents hébergeant des réplicas pour des calculs communs. Plusieurs
méthodes existent, telles que les algorithmes de recherche [20, 22] et les algorithmes
d’inférence [27, 39, 7], pour en citer quelques-uns. En bref, en utilisant ces protocoles
d’envoi de messages (synchrones ou non), les agents se coordonnent pour attribuer des
valeurs à leurs variables.
Dans notre cas, nous optons pour une méthode légère, rapide et itérative, à savoir

MGM[20].Chaque agent assigne d’aborddes valeurs aléatoires à ses variables et envoie
les informations à tous ses voisins. En utilisant toutes les valeurs des voisins, un agent
calcule le gain maximal s’il modifie sa valeur et l’envoie à tous ses voisins. Ensuite, en
utilisant les gains de tous les voisins, l’agent modifie sa valeur si son gain est le plus
grand. Ce processus se répète jusqu’à ce qu’une condition de terminaison soit remplie.
Dans notre cas, les décisions nécessitent une coordination entre deux agents : pour dé-
placer un calcul de l’agent 𝑎𝑚 à 𝑎𝑝 , la variable binaire 𝑥𝑚𝑖 doit prendre la valeur 0, tandis
que simultanément, 𝑥𝑝

𝑖
doit passer de 0 à 1. Ce besoin de modifications simultanées

justifie l’utilisation deMGM-2 [20]. La propriété de monotonie deMGM-2 répond très
bien à nos besoins : une fois les contraintes dures (5.1) et (5.2) satisfaites, elles ne seront
plus violées, tout en optimisant les contraintes souples (5.3) et (5.4).

– 601 –



Pierre Rust, Gauthier Picard, Fano Ramparany

En combinaison avec notre méthode de placement de réplicas, nous obtenons une
méthode de réparation, appelée DRPM[MGM-2], qui peut être utilisée pour s’adapter
au départ et à l’arrivée d’agents, en utilisant les définitions appropriées des ensembles
𝐴𝑐 et 𝑋𝑐 . Discutons le cas de départ d’agent, car c’est la situation la plus stressante. En
supposant que le déploiement initial et le placement des réplicas aient été effectués au
moment du démarrage du système, celui-ci exécutera le cycle de réparation suivant tout
au long de son cycle de vie (voir la figure 1.1) : (a) Détecter départ / arrivée; (b) Activer
les réplicas des calculsmanquants (avecMGM-2); (c) Placer les nouveaux réplicas pour
les calculs manquants (à l’aide de DRPM) et poursuivre le fonctionnement nominal.
L’étape (a) suppose desmécanismes de découverte et de keep alive qui informent au-

tomatiquement certains agents de tout événement dans l’infrastructure.Ainsi, lorsqu’un
agent 𝑎𝑚 échoue ou est supprimé, nous considérons que tous les agents voisins de 𝑎𝑚
dans leroute–graph sont informésdudépart.L’étape (b)déplace les calculs hébergéspar
les agents disparus 𝐴𝑑 à d’autres agents. Les calculs candidats sont les calculs orphelins
hébergés sur ces agents : 𝑋𝑐 = ∪𝑎𝑚∈𝐴𝑑

𝜇(𝑎𝑚). Pour éviter tout délai supplémentaire
et toute communication lors de la phase de réparation, ces calculs orphelins doivent
être affectés à des agents disposant déjà des informations nécessaires pour exécuter le
calcul. Cela signifie que l’agent candidat pour un calcul orphelin 𝑥𝑖 affecte l’ensemble
d’agents encore disponibles hébergeant une réplique pour ce calcul : 𝐴𝑖

𝑐 = 𝜌(𝑥𝑖)\𝐴𝑑 .
Dans un système 𝑘-résilient, tant que |𝐴𝑑 |6 𝑘 , nous sommes sûrs qu’il y aura toujours
aumoins un agent dans 𝐴𝑖

𝑐 .Ainsi, l’étape (b) donneune affectationde chacundes calculs
orphelins à l’un des agents hébergeant son réplica. L’étape (c) maintient un bon niveau
de résilience dans le système en réparant la distribution des réplicas en utilisant DRPM
sur un problème plus petit, car de nombreux réplicas sont déjà placés.
Notons que nous prenons pour hypothèse que le graphe de calculs est toujours

connexe. Cela signifie qu’un agent ne peut être isolé des autres agents. Dans le cas
contraire, si au moins une composante connexe est composée de plus de 𝑘 agents, cela
signifie, pour les autres composantes connexes que plus de 𝑘 agents ont été retirés, donc
cela ne rentre pas dans le cas de la 𝑘-résilience. Cependant, si le complémentaire de
chaque composante connexe contient moins de 𝑘 agents, chaque composante connexe
sera capable de répliquer les calculs manquantd, et d’assurer, demanière concurrente et
déconnectés, l’ensemble des fonctionnalités. Le cas de la reconnexion de telles compo-
santes connexes n’est pas envisagée dans cet article.

6. Problème de configuration d’environnements intelligents
Dans cette section nous présentons et illustrons le problème de configuration d’en-

vironnement intelligent que nous abordons dans cet article.

6.1. Scénario exemple
Nous considérons le scénario d’AmI suivant. Notre système est composé d’objets

connectés : ampoules, volets roulants, poste TV, des capteurs de luminosité et un détec-
teur de présence. Chacun de ces objets est défini par : (i) un identifiant unique (e.g. son
adresseMAC), (ii) sa position (e.g. dans le salon), (iii) une liste de capacités (e.g. émettre
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de la lumière ou jouer des vidéos), (iv) une liste d’actions (e.g. mettre la puissance à
2W), (v) une loi de consommation pour chaque action. Grâce à sa tablette, l’utilisa-
teur peut configurer des comportements simples (ou scènes), faisant appel aux états de
capteurs ou effecteurs comme des conditions de déclenchement d’actions domotiques.
Par exemple, on peut configurer le système de telle sorte qu’un niveau de luminosité
de 60 soit atteint dans le salon lorsque quelqu’un est présent dans la pièce. Notons que
l’utilisateur n’a pas besoin de spécifier quelle ampoule doit être utilisée : le système
décide de manière autonome de la meilleure façon d’atteindre l’objectif, en ouvrant les
volets, allumant des ampoules, voire en allumant le poste TV si aucune autre source de
lumièren’est disponible.Ceci signifieégalementquedesampoulespeuvent être ajoutées
ou supprimées en cours de fonctionnement, sans avoir à reprogrammer le système via la
tablette. Nous souhaitons que notre système fournisse la configuration la plus économe
en énergie pour chaque scène.

Exemple 6.1 (Spécification d’une scène). — La règle (6.1) définit une scène où la
luminosité du salon doit être fixée à 60 lumens dès lors qu’une personne est présente
dans la pièce :

IF presence_living_room = 1
THEN light_level_living_room ← 60

(6.1)

La règle (6.2) étend la règle (6.1) en ne déclenchant le comportement uniquement si la
luminosité captée est inférieure à 60 lumens, et en fermant les volets du salon comme
action additionnelle :

IF presence_living_room = 1
AND light_sensor_living_room < 60
THEN light_level_living_room ← 60
AND shutter_living_room ← 0

(6.2)

Ce problème de configuration peut être vu comme un problème d’optimisation vi-
sant à trouver des valeurs pour les effecteurs (e.g. puissance affectée à une ampoule), et
aux objectifs de l’utilisateur (e.g. luminosité désirée dans le salon), tout en maximisant
l’adéquation aux scènes définies par l’utilisateur et en minimisant la consommation
énergétique globale.

6.2. Définition du problème
Soit𝔄 l’ensemble des effecteurs disponibles.NotonsX(𝔄) l’ensemble des variables

d’état des effecteurs 𝑖 ∈𝔄 (e.g. la puissance affectée à une lampe). Nous utiliserons la
notation𝑥𝑖 pour faire référenceàunétatpossiblede lavariable𝑥𝑖 ∈X(𝔄), c.-à-d.𝑥𝑖 ∈D𝑥𝑖

(domaine de 𝑥𝑖). Chaque effecteur 𝑖 possède un coût d’activation, noté 𝑐𝑖 :D𝑥𝑖 → R.
Ce coût peut être directement dérivé de la loi de consommation énergétique de chaque
objet. Notons F (𝔄) = {𝑐𝑖 |𝑖 ∈ 𝔄}. Parmi les valeurs possibles, tout effecteur 𝑖 possède
une valeur état “switched off”, notée0∈D𝑥𝑖 , avec un coût associé (très probablement0).
Soit𝔖 l’ensemble des capteurs disponibles, etX(𝔖) l’ensemble des variables d’état

de ces capteurs. Nous noterons 𝑠ℓ ∈ D𝑠ℓ l’état courant du capteur ℓ ∈ 𝔖. Les valeurs
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de capteurs ne sont pas directement contrôlables par le système : ce sont des valeurs en
lecture seule.
Soitℜ l’ensemble des règles de scènes définies par l’utilisateur. Chaque scène 𝑘 est

spécifiée comme une règle condition-action faisant appel aux objets disponibles (effec-
teurs et capteurs) et à leurs capacités. La partie condition de la règle est spécifiée comme
une conjonction d’expressions booléennes faisant appel à l’état des effecteurs (e.g. la
puissance de l’ampoule #1 est supérieure à 2W) ou l’état des capteurs (e.g. une présence
est détectée dans le salon), et des prédicats binaires (e.g. >, <, =). La partie action
d’une règle définit les valeurs cibles pour (i) des actions directes sur les effecteurs (e.g.
puissance de l’ampoule #1) ou (ii) des actions indirectes (correspondant aux objectifs de
l’utilisateur) sur des concepts de plus haut niveau d’abstraction (e.g. luminosité dans le
salon). Les variables de décision correspondant à ces deux types d’actions sont appelées
des variables d’action de scène.
Ces variables d’action de scène sont ainsi soit (i) des 𝑥𝑖 ∈ X(𝔄) soit (ii) d’autres

valeurs contraintes par les valeurs affectées à certains effecteurs (e.g. la luminosité du
salondépendde lapuissanceaffectée auxdeuxampoulesdecette pièce).Notons 𝑦 𝑗 l’état
d’une telle action de scène indirecte 𝑗 (e.g. la luminosité dans la pièce). Chaque variable
d’actionde scène 𝑦 𝑗 dépendphysiquement des valeurs deplusieurs effecteurs.Notons ce
modèle de dépendance 𝜙 𝑗 : (

∏
𝜍 ∈𝜎 (𝜙 𝑗 )D𝜍 )→D𝑦 𝑗

, où 𝜎(𝜙 𝑗 ) ⊆X(𝔄) est la portée de
ce modèle, i.e. le sous-ensemble de variables influant sur 𝑦 𝑗 . SoitΦ= {𝜙 𝑗 } l’ensemble
de tous les modèles physiques entre effecteurs et valeurs cibles, et X(Φ) = {𝑦 𝑗 } l’en-
semble des variables d’action de scène indirecte. De manière plus générale, un modèle
de dépendance physique relie un ensemble d’objets – possédant une certaine capacité
(e.g. émettre de la lumière, comme une ampoule ou un poste TV), dans une certaine
pièce (e.g. salon) – à une valeur physique (e.g. luminosité) pouvant être mesurée par un
capteur (e.g. capteur de lumière).

Exemple 6.2 (Modèle physique). — Nous pouvons considérer que le niveau de lumi-
nosité 𝑦1 dans une pièce dépend de la puissance totale des objets émetteurs de lumière
installés dans la pièce, i.e. ampoules 𝑥1 et 𝑥2, et poste TV 𝑥3 :

𝑦1=𝜙1 (𝑥1,𝑥2,𝑥3)=30𝑥1+30𝑥2+10𝑥3
Les poids affectés à chaque 𝑥𝑖 dépendent de l’efficacité lumineuse de chaque objet [37].

Nous notons 𝑥𝑘𝑖 (resp. 𝑦
𝑘
𝑗 ) la valeur cible définie par l’utilisateur pour la variable

d’action de scène 𝑥𝑖 (resp. 𝑦 𝑗 ) dans la règle 𝑘 . Nous utiliserons 𝑦 𝑗 pour faire référence à
un état possible de 𝑦 𝑗 , c.-à-d. 𝑦 𝑗 ∈D𝑦 𝑗

(domaine de 𝑦 𝑗 ). Bien sûr, 𝑥𝑘𝑖 ∈D𝑥𝑖 et 𝑦
𝑘
𝑗 ∈D𝑦 𝑗

pour tout 𝑖, 𝑗 et 𝑘 . Remarquons qu’une variable d’action de scène peut être utilisée dans
plusieurs règles, mais qu’une règle ne peut spécifier qu’une seule valeur cible pour une
variable d’action de scène.
Une règle de scène peut être soit active soit inactive en fonction de l’état des objets

apparaissant dans la partie condition de la règle.Chaque scène active possède également
une utilité de mise en œuvre, notée 𝑢𝑘 :

∏
𝑠∈𝜎 (𝑢𝑘 )D𝑠→R, avec 𝜎(𝑢𝑘 ) ⊆X(𝔄)∪X(Φ)

étant la portée de la règle (le sous-ensemble de variables utilisées dans cette règle). Plus
lesétatsdesvariablesd’actiondescène(deX(𝔄) etX(Φ))sontprochesdesvaleurscibles
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de l’utilisateurpourcette scène,plus l’utilité seraélevée.Deplus, si laconditiond’activa-
tion d’une règle (deX(𝔄) etX(𝔖)) n’est pas vérifiée, l’utilité peut être neutre, i.e. égale
à0.Onpeutainsi considérer les𝑢𝑘 commeétant fonctionsde ladistanceentre lesétatsdes
variables 𝑥𝑖 (resp. 𝑦 𝑗 ) et les valeurs cibles 𝑥𝑘𝑖 (resp. 𝑦

𝑘
𝑗 ). Nous noterons F = {𝑢𝑘 |𝑘 ∈ℜ}.

Exemple 6.3 (Utilité de règle de scène). — Pour la règle (6.1), où 𝑠1 est la valeur
du capteur de présence, une fonction d’utilité envisageable est l’opposée de la distance
entre la valeur courante de 𝑦1 (luminosité) et la valeur cible 𝑦11=60 :

𝑢1 (𝑦1)=
{
−|𝑦1−60| si 𝑠1=1
0 sinon

Voici une fonction d’utilité possible pour la règle (6.2), 𝑥3 étant la puissance affectée à
l’ampoule #3 :

𝑢1 (𝑦1,𝑥3)=


−
√︁
|𝑦1−60|2+|𝑥3 |2 si 𝑠1=1

et 𝑠2>60
0 sinon

Étant donnés tous les concepts et notations précédents, nous définissons le SECP
comme suit :

Définition 6.4 (SECP). — Étant donné un ensemble d’effecteurs𝔄 (et leurs coûts
respectifs 𝑐𝑖 ∈ F (𝔄)), un ensemble de capteurs 𝔖, un ensemble de règles de scènes
ℜ (et leurs utilités respectives 𝑢𝑘 ∈ F ), et un ensemble de modèles de dépendance
physique Φ, le problème de configuration d’environnements intelligents (ou SECP,
pour Smart Environment Configuration Problem) 〈𝔄,F (𝔄),𝔖,ℜ,F ,Φ〉 consiste à
trouver la configuration des effecteurs qui maximise l’utilité des règles définies par
l’utilisateur, tout en minimisant la consommation énergétique globale et en respectant
les dépendances physiques.

6.3. Formulation de SECP en DCOP
SECP peut être directement traduit en problème d’optimisation multi-objectif :

min
𝑥𝑖 ∈X(𝔄)

∑︁
𝑖∈𝔄

𝑐𝑖

max
𝑥𝑖 ∈X(𝔄)
𝑦 𝑗 ∈X(Φ)

∑︁
𝑘∈ℜ

𝑢𝑘

avec 𝜙 𝑗 (𝑥1𝑗 ,...,𝑥
|𝜎 (𝜙 𝑗 ) |
𝑗

)= 𝑦 𝑗

∀𝑦 𝑗 ∈X(Φ)

(6.3)

Le problème multi-objectif (6.3) consiste à minimiser les coûts énergétiques 𝑐𝑖 et à
maximiser la réponse aux besoins des utilisateurs 𝑢𝑘 , tout en respectant les contraintes
physiques de l’environnement. Ce problème peut être formulé comme un problème
mono-objectif en agrégeant les deux objectifs, à condition que les échelles des 𝑢𝑘 et 𝑐𝑖
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soient normalisées ou priorisées (en utilisant des poids𝜔𝑢 ,𝜔𝑐 >0) :

max
𝑥𝑖 ∈X(𝔄)
𝑦 𝑗 ∈X(Φ)

𝜔𝑢

∑︁
𝑘∈ℜ

𝑢𝑘−𝜔𝑐

∑︁
𝑖∈𝔄

𝑐𝑖

avec 𝜙 𝑗 (𝑥1𝑦 𝑗
,...,𝑥

|𝜎 (𝜙 𝑗 ) |
𝑦 𝑗

)= 𝑦 𝑗

∀𝑦 𝑗 ∈X(Φ)

(6.4)

Afin de traduire le problème (6.4) en DCOP, nous devons encoder les contraintes
dures correspondant aux dépendances physiques comme des facteurs notés 𝜑 𝑗 , qui
sont des contraintes souples d’utilité nulle ou infinie. Notons F (𝚽) l’ensemble des 𝜑 𝑗

correspondants.

𝜑 𝑗 (𝑥1𝑗 ,...,𝑥
|𝜎 (𝜙 𝑗 ) |
𝑗

,𝑦 𝑗 )=
{
0 si 𝜙 𝑗

(
𝑥1
𝑗
,...,𝑥

|𝜎 (𝜙 𝑗 ) |
𝑗

)
= 𝑦 𝑗

−∞ sinon
(6.5)

Grâce à l’équation (6.5), SECP peut être formulé comme un DCOP 〈A,X,D,C,𝜇〉
où : A est l’ensemble des objets connectés; X = X(𝔄) ∪ X(Φ) ; D = {D𝑥𝑖 |𝑥𝑖 ∈
X(𝔄)}∪{D𝑦 𝑗

|𝑦 𝑗 ∈X(Φ)} ; C =F ∪F (𝔄)∪F (𝚽) ; 𝜇 est une fonction qui associe les
variables et contraintes aux objets ; avec l’objectif suivant :

max
𝑥𝑖 ∈X(𝔄)
𝑦 𝑗 ∈X(Φ)

𝜔𝑢

∑︁
𝑘∈ℜ

𝑢𝑘−𝜔𝑐

∑︁
𝑖∈𝔄

𝑐𝑖+
∑︁

𝜑 𝑗 ∈F(𝚽)
𝜑 𝑗 (6.6)

Un SECP étant traduit en DCOP suivant l’équation (6.6), il est immédiat de le repré-
senter sous la formed’ungraphede facteurs incluant tous les𝑢𝑘 , les 𝑐𝑖 et les 𝜑 𝑗 , ainsi que
leurs variables associées. Un exemple de SECP pour un étage d’unemaison intelligente
est fournit dans la figure 6.1. Pour plus de clarté les règles de scène ont été omises.

7. Évaluation expérimentale
Analysons maintenant l’impact de la réparation sur les performances de processus

de raisonnements sous contraintes –A-MaxSumetA-DSA– ainsi que la qualité des dis-
tributions obtenues après réparation.Nous allons étudier deux ensembles deproblèmes :
des benchmarks aléatoires et des SECPs.

7.1. Analyse sur des DCOP aléatoires
Notre premier ensemble d’évaluations se focalise sur des problèmes benchmark sur

lesquels les DCOPs sont habituellement éprouvés.

7.1.1. Cadre expérimental
Pour évaluer notre cadre de réparation, nous générons des instances définies par trois

composants : une définition de problème DCOP, une topologie multi-agents (l’infra-
structure), et un scénario de perturbation.
Nous étudions dans cette section trois types de DCOPs, habituellement utilisés

pour évaluer la qualité des solveurs DCOPs : (i) coloration de graphes aléatoires avec
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Figure 6.1 – Un graphe de facteurs pour un SECP sur l’étage d’une maison
intelligente.

densité 𝑝 = 0.3, (ii) coloration de graphes scale free [1], et (iii) modèles d’Ising. Ces
paramétrages sont ceux habituellement utilisés dans la littérature.
Pour les colorations de graphes, chaque nœud est associé à une variable et chaque

arc est associé à une contrainte souple dont le coût de chaque paire de valeurs possibles
est tiré aléatoirement et uniformément dans𝑈 [0−9].
Le modèle d’Ising est une référence largement utilisée en physique statistique; nous

utilisons ici les mêmes paramètres dans la littérature [38]. Nous générons une grille to-
roïdale régulière et associons chaque nœud à une variable binaire 𝑥𝑖 et chaque arc à une
contrainte binaire dont la fonction de coût 𝑟𝑖 𝑗 est déterminée en échantillonnant d’abord
une valeur 𝑘𝑖 𝑗 à partir d’une distribution uniforme 𝑈 [−1.6,1.6], et ensuite assignons
𝑟𝑖 𝑗 (𝑥𝑖 ,𝑥 𝑗 ) =−𝑘𝑖 𝑗 si 𝑥𝑖 = 𝑥 𝑗 , 𝑘𝑖 𝑗 sinon. De plus, chaque variable a une contrainte unaire
dont la fonctionde coût 𝑟𝑖 est déterminée enéchantillonnant 𝑘𝑖 àpartir d’unedistribution
uniforme𝑈 [−0.05,0.05] puis en affectant 𝑟𝑖 (0)= 𝑘𝑖 et 𝑟𝑖 (1)=−𝑘𝑖 .
Pour les 3 types de DCOP, nous dérivons deux graphes de calculs pour les deux

méthodes de résolutions utilisées : sous la forme d’un graphe de facteurs (FG, pour
A-MaxSum) et sous la forme d’un graphe de contraintes (CG, pour A-DSA). Pour un
même problème, 〈A,X,D,C,𝜇〉, il faut placer soit |X|= |X|+|C| calculs pour un FG ou
|X|= |X| calculs pour un CG.
Une fois les graphes de calcul dérivés, nous générons deux infrastructures multi-

agents différentes : une infrastructure uniforme et une infrastructure dont les caracté-
ristiques dépendent de la structure du problème, similaire à ce qu’on observe dans les

– 607 –



Pierre Rust, Gauthier Picard, Fano Ramparany

infrastructures physiques des systèmes IoT. Une infrastructure est composée d’agents
|A|, chacuncontenant unevariable dedécision (|A|= |X|), et est définie par chost, route,
wmax,w etmsg.
L’infrastructure uniforme considère les systèmes où les coûts de communication

sont uniformes : ∀𝑎𝑚,𝑎𝑛,route(𝑎𝑚,𝑎𝑛)=1.
Dans le cas de l’infrastructure de type IoT, nous considérons que les coûts de com-

munication dépendent de la structure du problème : les coûts route(𝑎𝑚,𝑎𝑛) sont définis
demanière à respecter la structure du graphe de calcul : les agents ayant plusieurs voisins
ont une faible communication tandis que les agents ayant peu de voisins ont un coût de
communication plus élevé. Plus précisément, route(𝑎𝑚,𝑎𝑛) = 1+| |𝑁 (𝑎𝑚) |− |𝑁 (𝑎𝑛) | ||𝑁 (𝑎𝑚) |+ |𝑁 (𝑎𝑛) | où
|𝑁 (𝑎𝑖) | est le nombre de voisins de 𝑎𝑖 dans le graphe de calculs.
Pour les deux types d’infrastructure, nous définissons (i) chost (𝑎𝑚,𝑥 𝑗 )=0 si le calcul

𝑥 𝑗 est initialement hébergé par l’agent 𝑎𝑚, chost (𝑎𝑚,𝑥 𝑗 ) = 10 sinon; (ii) la capacité de
chaqueagentdépenddupoidsdesavariablededécisionetestfixéàunevaleursuffisament
grande, demanière à ce que tous les réplicas puissent être hébergés et que la 𝑘-résilience
soit possible, même après plusieurs réparations : wmax (𝑎𝑖) = 100∗w(𝑥𝑖) ; (iii) finale-
ment, w etmsg dépendent du processus utilisé. Pour Max-Sum, la taille des messages
est une fonction directe de la taille de domaine de la variable :msg(𝑖, 𝑗)= |𝐷 𝑗 |=10 et le
poids des calculs de variables et de facteurs est respectivement proportionnel à la taille
du domaine de la variable et à la somme de la taille des domaines des variables liées.
Pour A-DSA,msg(𝑖, 𝑗)=1 etw(𝑥𝑖)= |𝑁 (𝑎𝑚) |.
De part la définition du système, chaque variable de décision est initialement af-

fectée à un agent. Dans le cas des FG, les facteurs sont placés de manière optimale à
l’aide du programme linéaire décrit dans la section 3. Nous utilisons 𝜔=0.5 (les coûts
d’hébergement et de communication sont pris en compte de manière égale).
Les problèmes ainsi générés sont résolus en utilisant les algorithmes DCOPA-DSA

et A-MaxSum, qui sont particulièrement adaptés à ce type de situation de par leur capa-
cité à continuer leur exécution en cas de perte de messages. Nous utilisons par ailleurs
une implémentation de A-MaxSummodifiée pour améliorer son comportement suite à
une réparation : une fois un calcul orphelin migré sur un agent, les tables de coûts de
ses voisins dans le graphe de calculs sont automatiquement vidées et le mécanisme de
propagation de croyances est relancé.Nous désactivons aussi à cemoment lemécanisme
habituellement utilisé pour éviter l’envoi de messages en doublons (classiquement uti-
lisé pour détecter la convergence [8]). Ce comportement peut aisément être implémenté
de manière distribuée en utilisant une approche de passage de jeton.
Nous générons aussi des scénarios de perturbation sous forme de séquences d’évé-

nements toutes les 30 secondes, à partir de 𝑡=20𝑠. Àchaque événement, 𝑘 agents choisis
au hasard disparaissent et le système se répare de manière automatique en utilisant
DRPM[MGM-2], qui utilise, comme décrit dans la section 5.2, un DCOP résolu avec
MGM-2,pourrétablirunfonctionnementnominalduDCOPoriginal (coloriageouising)
résolu avec A-DSA ou A-MaxSum. Nous analysons ainsi l’impact de ce mécanisme de
réparation sur les processus DCOP, et validons la 𝑘-résilience de notre système.

– 608 –



Résilience et auto-réparation de processus de décisions multi-agents

Nous fixons 𝑘 = 3, et le déploiement des réplicas initiaux avec DRPM dure moins
d’unesecondeenmoyennesur les taillesd’instancesconsidérées, etmêmemoins lorsque
seuls les réplicasmanquants sont replacés. Ce processus peut nécessiter jusqu’à 4Mo de
données échangées sur les plus grandes instances lors du placement initial.
Nous générons 20 instances (infrastructure et problème), et exécutons le scénario 5

fois pour chaque instance. De plus, nous résolvons les mêmes problèmes (5 exécutions
pour chacune des 20 instances) sans aucune perturbation, afin d’évaluer l’impact de nos
méthodes de réparation sur la qualité de la solution renvoyée parA-DSAouA-MaxSum.
Dans les deux cas, les résultats sont moyennés sur toutes les instances.
Nous utilisons la librairie open-source python pyDCOP(1) [33] réaliser l’ensemble

de ces expériences : la génération des instances de problème, des graphes de calcul et des
agents, ainsi pour le calcul des distributions, la résolution des instances et le processus
d’auto-réparation du système. Pour résoudre les trois types de DCOP, nous utilisons les
algorithmesA-DSA(variantB, 𝑝=0.7) etA-MaxSum(avecun facteur d’amortissement
de 0.8 pour les variables et les facteurs). L’algorithme utilisé pour la réparation de la
distribution est MGM-2 (𝑞=0.5). Ces paramétrages sont le résultat d’expérimentations
préliminaires non exposées ici, qui ont permis d’identifier les meilleures configurations
de ces algorithmes.

7.1.2. Impact de la réparation sur A-DSA
Regardons l’état d’exécution d’A-DSA avec et sans perturbations, et analysons com-

ment DRPM[MGM-2] modifie le fonctionnement du processus en cours d’exécution.
Nous générons des problèmes avec |A| = |X| = 100 et utilisons 𝑘 = 3. La figure 7.1
montre le coût de la solution trouvée par A-DSA au fil du temps. Le coût de chacune des
100 exécutions est affiché en gris transparent, et la forme globale illustre le fait que le
comportement du systèmeest cohérent dans les différentes instances.Nouspouvonsvoir
que les solutions avecperturbations sedégradent lorsque les agents sont supprimés,mais
rapidement s’améliorent rapidement après la réparation, lorsque le système récupère.
Ici, de part le fonctionnement de A-DSA, les réplicas activés par la réparation n’ont

pas besoin de connaissances accumulées pour retrouver un état cohérent. En effet, les
calculs sont ici stateless, comme l’exige notre approche de la 𝑘-résilience : grâce
auxmessages passés entre voisins, ils collectent de nouvelles informations sur les coûts
auprès de leurs voisins à chaque échange de messages.
Lapériodede récupération est plus courte sur lesmodèles scale free et Ising.Eneffet,

les problèmes de coloration des graphes aléatoires sont plus denses et plus difficiles à ré-
soudre, et leur réparationnécessiteplusdemessagesetde temps.Pendant lamêmedurée,
les agents qui résolvent et réparent les processus de coloration des graphes doivent gérer
davantage de messages spécifiques à la réparation (MGM-2 et DRPM). Ils gèrent donc
moins de messages A-DSA pour améliorer le coût de la solution. Le même phénomène
explique le coût global est plus élevé dans une infrastructure dépendant du problème :
les processus d’activation et de placement de réplicas nécessitent plus de messages.

(1)https://github.com/Orange-OpenSource/pyDcop
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Figure 7.1 –Coût des solutionsA-DSA en cours d’exécution, avec (bleu) et sans
perturbations (rouge), sur des infrastructures uniformes (gauche) et dépendantes
du problème (droite), et sur coloration scale free (haut), coloration aléatoire
(milieu), et Ising (bas).

Nous avons évalué le tempsmoyen nécessaire pour réparer une distribution àmoins de 3
secondes. Dans certains contextes, le coût moyen avec perturbation est inférieur au coût
moyen sans perturbation. Il s’avère que la suppressionde certains calculs et leur transfert
à d’autres agents, avec la perte des informations sur le voisinage passé occasionnée, peut
permettre à A-DSA de s’extraire de certains optima locaux. Nous pouvons également
observer dans certains cas un décalage progressif dans le temps de la réparation du
système. Cela est principalement dû à la latence de traitement des messages accumulés.

7.1.3. Impact de la réparation sur A-MaxSum
Ici, nous considérons des problèmes plus petits, car A-MaxSum fonctionne sur des

graphes de facteurs nécessitant plus de calculs (un de plus par arête dans le graphe)
à distribuer que les graphes de contraintes utilisés par A-DSA. Par conséquent, nous
considérons |A|= |X|=25, et 𝑘 =2.Néanmoins, sur ungraphe aléatoire avecunedensité
de 0.3, de tels problèmes nécessitent en moyenne 25+0.3 25×242 =125 calculs à gérer.
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Dans la figure 7.2 nous pouvons voir que là aussi les solutions sur le systèmeperturbé
se dégradent lorsque les agents sont supprimés, mais s’améliorent à nouveau lorsque
le système récupère, comme pour A-DSA. Cependant, le fonctionnement A-MaxSum
sur des problèmes très cycliques tels que la coloration aléatoire est connu pour être
très bruité, même en utilisant un facteur d’amortissement élevé (nous utilisons ici 0.8),
comme proposé par les auteurs [4]. En outre, dans les algorithmes de propagation de
croyances comme A-MaxSum, les calculs ne sont pas vraiment sans état : ils accu-
mulent des informations sur les contraintes et les préférences de leurs voisins. Lors de
l’activation d’un réplica, le nouveau calcul actif recommence à nouveau et un nombre
indéterminé de tours de messages sont nécessaires pour restaurer ces informations.
Globalement, le fonctionnement A-MaxSum est davantage impacté par la procédure de
perturbations et de réparation qu’A-DSA mais parvient dépendant à maintenir, malgré
lesperturbation, une solutiondequalité assezprochedecelle atteinte en régimenominal.
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7.1.4. Qualité des distributions réparées
Pour évaluer la qualité des distributions de calculs réparées, nous mesurons la dé-

gradation de la distribution tout au long de la vie du système. Àchaque événement, nous
évaluons le coût de la distribution actuelle des graphes de contraintes (pour A-DSA) et
des graphes de facteurs (pourMax-Sum) à l’aide des équations 3.4 et 3.5, par rapport au
coût de distribution initial (qui est optimal, mais ne peut pas être calculé au moment de
l’exécution). Les figures 7.3 et 7.4 montrent les coûts de distribution pour les 100 ins-
tances. Comme le coût de distribution global est constitué des coûts de communication
et d’hébergement, nous traçons également ces deux coûts indépendamment. Dans tous
les cas, le coût de l’hébergement augmente logiquement de 10 · 𝑘 à chaque événement
de perturbation, les 𝑘 calculs étant déplacés de leur agent initial à un autre (où le coût
d’hébergement est de 10). Sur lesmodèles scale free et Ising, les coûts d’hébergement et
de communication ont lemêmeordre de grandeur.Mais, pour les graphes aléatoires, une
densité plus élevée implique qu’il y a plus d’arcs dans le graphique et, par conséquent,
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le coût de communication global est plus élevé. En général, les coûts de communica-
tion diminuent à chaque réparation, sauf dans Ising avec une infrastructure dépendant
du problème. Ici, tous les agents sont homogènes et les calculs sont nécessairement
transférés vers des agents plus coûteux, en termes de communication (il n’existe aucun
agentmoins coûteuxni équivalent aux agentsmanquants) et les coûts de communication
augmentent donc progressivement. Dans les autres cas, les calculs peuvent passer à un
agent moins coûteux, ce qui entraîne une diminution des coûts de communication.

7.2. Analyse sur des SECP
Nous évaluons maintenant de manière expérimentale notre solution de réparation

DRPM[MGM-2] sur des instances de SECP générées de manière aléatoire.
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7.2.1. Cadre expérimental
Nous considérons ici un environnement réaliste d’une maison équipée d’un grand

nombre d’effecteurs (ampoules connectées), chacun représenté par une variable 𝑥𝑖 pou-
vant avoir une valeur dans [0..4], et associé à une fonction de coût linéaire dépendant
de la luminosité émise.
Chaque modèle de dépendance physique est représenté par un couple (𝜑 𝑗 , 𝑦 𝑗 ) où

𝜑 𝑗 est une fonction qui retourne le niveau de luminosité théorique d’une zone dans la
maison et est définit comme une somme pondérée (les poids sont tirés aléatoirement)
des luminosités émises par un ensemble d’effecteurs.
Les règles 𝑟𝑘 fixent des valeurs cibles à une ou plusieurs variables d’action (effecteur

𝑥𝑖 ou modèle 𝑦 𝑗 ) ; Les effecteurs, modèles et règles sont connectés de manière aléatoire
et nous ne considérons que les règles actives (i.e. qui ont une influence réelle sur le pro-
blème). Nous utilisons 𝜔𝑐 = 1 et 𝜔𝑢 = 10 comme poids pour agréger les deux objectifs
sur l’utilité des règles et l’économie d’énergie (cf. objectif 6.6 ).
Lescoûtsdecommunication sontuniformes (1) entre les agents et les coûtd’héberge-

ment sont identiques (100) pour tous les calculs exceptés ceux correspondant aux effec-
teurs (0), hébergés directement par les effecteurs eux-même. La capacité des agents est
fixéeà1000pour toutes les instancespossédantmoinsde60effecteurs, et à1500au-delà.
Nous générons 100 instances deSECPavec30 effecteurs,9modèles de dépendances

physique et 6 règles. La distribution initiales des SECP est générée en utilisant l’heu-
ristique GH-CGDP. Pour chaque instance, un scénario de perturbation de 5 évènements
espacés de 30 secondes, est généré, où deux effecteurs tirés aléatoirement sont retirés à
chaque évènements
Comme dans l’expérimentation précédente, ces 100 instances sont résolues en uti-

lisant A-DSA et la version modifiée de A-MaxSum décrite à la section 7.1.1. Durant le
processus de résolution, les perturbations sont injectées dans le système et la réparation
automatique est réalisée avec DMCM[MGM-2]. Nous exécutions aussi le même pro-
cessus sans perturbation, afin de pouvoir évaluer l’impact du processus de réparation
sur la qualité des résultats produits lors de la résolution du SECP.
Nous utilisons ici aussi pyDCOP [33] pour la génération des instances de problème

et le processus d’auto-réparation du système. Pour résoudre les instances SECP, nous
utilisons également les algorithmes A-DSA et A-MaxSum. L’algorithme utilisé pour la
réparation de la distribution estMGM-2 (𝑞=0.5, fixé après paramétrage expérimental).
L’implémentation de tous les générateurs et algorithmes utilisés est disponible dans la
librairie pyDCOP.

7.2.2. Impact de la réparation des SECP résolus avec A-DSA
La figure 7.5 représente la qualité des solutions aux instances SECP produites par

A-DSA, avec et sans perturbations.Comme la formulationduproblèmeSECPcontient à
la fois des contraintes souples et dures, nous représentons à la fois la sommedes coûts des
contraintes souples et le nombre de contraintes dures violées. Comme précédemment,
le résultat des différentes instances est représenté en gris transparent et la moyenne, sur
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Figure 7.5 – Coût et violation de contraintes dures lors de la résolution des
SECP avec A-DSA, réparé par DRPM[MGM-2] (bleu : avec perturbations,
rouge : sans perturbation)

l’ensemble des instances, des coûts et du nombre de violations est représenté en bleu
pour les exécutions avec perturbations et en rouge pour les exécutions sans perturbation.
Le comportement après une réparation automatique du système est remarquable : la

disparitiondes agents entraine laviolationdecontraintes dures,mais suite à la réparation
ces dernières sont très rapidement à nouveau satisfaites, dès que le système reprend la
résolution du SECP avec A-DSA. La qualité globale des solutions, en terme de coût des
contraintes souples, est aussi très bonne après réparation, dépassant même en moyenne
celle des exécutions sans perturbation (là aussi, ce sont les perturbations qui permettent
à A-DSA de s’extraire de minima locaux).

7.2.3. Impact de la réparation des SECP résolus avec A-MaxSum
La figure 7.6 représente de la même manière les coûts et le nombre de contraintes

violées durant l’exécution des SECP résolus avecA-MaxSum, avec et sans perturbation.
Là aussi le comportement est très satisfaisant : La courbe des coûts des contraintes

souples après réparation est tellement proche de celle obtenue sans perturbation qu’on
ne peut pratiquement pas les distinguer sur la figure. On remarque aussi queA-MaxSum
produit d’une manière générale des solutions d’une meilleure qualité que A-DSA. La
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Figure 7.6 – Coût et violation de contraintes dures lors de la résolution des
SECP avec A-MaxSum, réparé par DRPM[MGM-2] (bleu : avec perturbations,
rouge : sans perturbation)

disparitiondes agentsoccasionne laviolationd’unnombreplus important decontraintes
dures qu’avecA-DSA,mais revient ensuite à la situation observée avant la perturbation,
ce qui nécessite cependant un peu plus de temps que pour A-DSA. On remarque par
ailleurs que la moyenne du nombre de violations n’est pas nulle, mêmes dans les cas
sans perturbation; en effet sur certaines instances A-MaxSum a du mal à trouver une
solution satisfaisante.
D’unemanièregénérale, nouspouvonsdirequeDRPM[MGM-2] est trèsbienadapté

à la réparation des systèmesSECP, dont le fonctionnement et la qualité des résultats n’est
pratiquement pas impacté par les opérations de réparation effectuées lors de la dispari-
tion des agents. A-MaxSum et A-DSA continuent de fournir, malgré ces perturbations,
des résultats de qualité, démontrant bien la résilience de ces systèmes. La représentation
sous formedegraphedecalcul (avecA-DSA)est plus rapidequecelle utilisant ungraphe
de facteur, eneffet la complexitéduprocessusde réparationdépend fortementdunombre
de calcul et de la densité du système.Deplus,A-MaxSumest plus impacté par la dispari-
tion des agents : les augmentations des coûts et les violations de contraintes dures suite à
uneperturbation sont plus importantes qu’avecA-DSA.Eneffet,malgré nos adaptations
pour accélérer la reconstruction de l’état, ses calculs ne sont pas complètement stateless,
contrairement à A-DSA, plus robuste à ce type de modifications.
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8. Discussion et travaux connexes
Nous présentons dans cette section une brève revue de certains travaux connexes

axés sur le traitement distribué des contraintes pour l’intelligence ambiante basée sur
l’Internet desObjets, la distribution des décisions et des calculs, et la résilience dans des
contextes dynamiques.

8.1. Raisonnement sous contraintes en Intelligence Ambiante
Dans [6], Degeler et al. utilisent le raisonnement par contraintes dynamiques pour

la gestion intelligente de l’environnement. Le comportement souhaité de la maison est
spécifié à l’aide de règles logiques. Le problème est ensuite encodé comme un CSP
dynamique, où les actionneurs sont représentés comme des variables contrôlables,
afin de prendre en compte les changements du contexte environnemental. Kaldeli et
al. soutiennent dans [15] que le comportement intelligent dans un environnement de
maison intelligente nécessite des fonctionnalités complexes qui impliquent plusieurs
services sélectionnés dynamiquement et fournis par des dispositifs indépendants. Ils
proposent donc de combiner la conception d’une architecture orientée services avec la
composition automatique et dynamique de services. La composition de services est im-
plémentée en utilisant un planificateur CSP indépendant du domaine. Le planificateur
raisonne sur ce modèle et génère une séquence d’actions qui doivent être exécutées.
Song et al. conçoivent un système auto-adaptatif qui prend en compte les préférences
de l’utilisateur et l’appliquent à un scénario demaison intelligente [36]. L’ensemble des
politiques d’adaptation est modélisé comme un CSP, qui permet de détecter les conflits
d’objectifs et de trouver la meilleure configuration qui satisfait le plus grand nombre
d’objectifs possible. Parra et al. utilisent un CSP pour modéliser une sélection dyna-
mique de fonctionnalités dans une ligne de produits logiciels et optimiser ce processus
de configuration [25]. Ce travail est appliqué à un scénario de maison intelligente où
une application doit s’auto-adapter au type d’appareils et aux options de connectivité
actuellement disponibles dans la maison.
Cependant, les quatre approches susmentionnées reposent sur un nœud de décision

central. Certaines recherches ont été menées sur l’application du cadre DCOP à des
cadres qui peuvent être considérés comme faisant partie de l’Internet des objets et de
l’informatique ubiquitaire : réseaux de capteurs, allocation de fréquences radio, coor-
dination des feux de circulation, etc. Cependant, à notre connaissance, peu de travaux
antérieursontporté sur l’utilisationducadreDCOPpour l’AmIou lamaison intelligente.
Dans les travaux de Pecora et al., l’intégration de services complexes pour l’AmI est
représentée par la coordination multi-agents, puis abordée à l’aide d’un DCOP [26].
Dans leur modèle, chaque application du foyer offre un ou plusieurs services et est re-
présentée par un agent. Le DCOP résultant est continuellement résolu par les agents et
donne une solution où les variables de sortie correspondent au comportement souhaité
de la maison. Leur mise en œuvre est basée sur ADOPT-N, un solveur complet. Fioretto
et al. proposent d’utiliser une approche DCOP pour la gestion de la demande dans un
réseau électrique intelligent, en se basant sur le problème de la programmation des
appareils domestiques intelligents (SHDS) [9]. Ce problème est modélisé comme un
problème d’ordonnancement distribué, qui est traduit en un DCOP qui inclut à la fois
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des contraintes souples, pour les préférences des utilisateurs et la consommation d’éner-
gie, et des contraintes dures, pour les objectifs temporels. Leur implémentation utilise
SH-MGM, un algorithme personnalisé basé sur MGM. En complément du problème
SHDS, Kluegel et al. propose un ensemble de modèles physiques pour les appareils de
la maison intelligente et un ensemble de données d’instances de problèmes qui peuvent
être utilisées pour évaluer les méthodes de résolution [17].

8.2. Distribution de calculs et de décisions
Nous avons fait valoir que l’hypothèse couramment utilisée sur la distribution des

DCOPne tient pas lorsqu’on travaille sur des problèmes dumonde réel et qu’il est néces-
saire de considérer la question de la distribution des décisions sur un ensemble d’agents.
Bien que peu de travaux existent actuellement dans ce domaine, nous considérons qu’il
s’agit d’une partie importante de l’utilisation des approches DCOP dans les environne-
ments physiques distribués. Lors de la conception de cette distribution, nous pouvons
prendreenconsidérationdenombreuxéléments.Eneffet, leplacementdescalculs sur les
agentspeut avoir un impact important sur les caractéristiquesdeperformancedusystème
global. Certaines distributions peuvent améliorer les temps de réponse, d’autres peuvent
favoriser la charge de communication entre les agents et d’autres encore peuvent être
meilleurespourd’autrescritèrescommelaQoSoulecoûtdefonctionnement.Bienque la
distribution soit rarement étudiée dans la communauté DCOP, quelques travaux récents
ont commencé à s’y intéresser.Nous avons d’abord proposé uneméthode de distribution
dédiée aux graphes factoriels [32], qui vise à minimiser les coûts de communication
et les coûts d’hébergement, comme les méthodes présentées dans la section 3, qui sont
plus génériques et peuvent être appliquées à tout modèle graphique et solveur DCOP.
Par ailleurs, dans [16], Khan et al. analysent le placement des nœuds de graphes de
contraintes sur les agents du point de vue de la performance; leur objectif est de trouver
un placement qui minimise le temps d’achèvement de la résolution du DCOP. Comme
nous, ils soutiennent que, dans de nombreux problèmes, il existe plusieurs affectations
possibles des nœuds auxagents.Cependant, ils ne considèrent que les nœudsvariables et
ne définissent pas un concept plus général de distribution, qui prend en compte d’autres
types de nœuds (facteurs, plusieurs variables, etc.).

8.3. Résilience de processus de décision dans des contextes dynamiques
Uneextensiondu cadreDCOP, à savoir lesDCOPsdynamiques, traite des problèmes

dont la définition change pendant l’exécution, comme c’est le cas dans le modèle SECP.
L’approche classique, décrite comme réactive [18, 28, 29, 42], est directement basée sur
lemodèle d’une séquencedeDCOPs statiques, où les futursDCOPs sont entièrement in-
connus. Chaque DCOP statique est simplement résolu de manière séquentielle ; chaque
fois que le problème change, le nouveau DCOP est résolu et la solution précédente est
remplacée. L’avantage de cette approche est qu’elle peut théoriquement être utilisée
avec n’importe quel algorithme DCOP. L’inconvénient de cette approche est qu’elle
n’est applicable que si le taux de changement est suffisamment lent, comparé au temps
nécessaire pour résoudre l’un desDCOPs de la séquence, pour terminer la résolution du
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problème avant qu’un nouveau changement ne se produise. Sinon, le système continue-
rait à résoudre des problèmes périmés et pourrait même ne jamais produire de solution,
car il recommencerait à résoudre un nouveau problème alors qu’aucune solution n’a en-
core été trouvée pour le précédent. Pour éviter ce problème, les chercheurs ont proposé
des algorithmes qui réutilisent les informations des DCOP précédents pour accélérer
la recherche du problème actuel. Une variante de cette approche, également réactive,
consiste à utiliser des algorithmes DCOPs qui peuvent s’adapter dynamiquement aux
changements et continuer à travailler sur le problème mis à jour sans repartir de zéro.
Certains travaux considèrent également les coûts de passage d’une solution à une autre
et prennent en compte ces coûts lors de la sélection d’une solution pour leDCOP suivant
dans la séquence. L’objectif ici est la stabilité de la solution, qui prend en compte le
changement de solution dans ces systèmes dynamiques et tente de minimiser ses effets.
Une autre approche, appelée proactive [13, 14, 23], consiste à considérer que les

futurs DCOPs de la séquence sont connus à l’avance ou que les changements potentiels
futurs peuvent être au moins partiellement anticipés. Dans ce cas, l’objectif est de re-
chercher des solutions qui sont robustes à ces changements, c’est-à-dire des solutions
qui ne nécessitent pas ou peu de changements malgré la modification du problème.
Malheureusement, les méthodes de résolution actuelles pour ce modèle sont soit hors
ligne, soit trop coûteuses pour être utilisées avec autre chose qu’un nombre très limité
d’agents. Dans notre cas, nous faisons valoir que nous ne pouvons pas prédire les chan-
gements futurs du système et nous considérons que nous n’avons pas vraiment besoin de
la robustesse de la solution que vise l’approche auto-stabilisante. Cette caractéristique
est intéressante lorsque le passage d’une solution à une autre induit un coût important
pour le système, comme cela peut être le cas pour le routage des véhicules ou la plani-
fication des réunions. Dans ces cas, la stabilité de la solution est en effet requise, et il est
primordial de prendre en compte le coût de la transition vers une nouvelle solution par
rapport au bénéfice apporté par cette nouvelle solution. Par conséquent, il est potentiel-
lement plus intéressant de troquer une certaine optimalité contre une plus petite quantité
d’adaptation lors des changements.
Enfin, la notion de 𝑘-résilience, où 𝑘 réplicas sont placées sur différents agents, est

inspirée des techniques des systèmes de bases de données distribuées [24], sauf qu’ici
nous sauvegardons les définitions des calculs au lieu de données.

9. Conclusions
Nousavonsproposéunprocessuscompletpourmettre enœuvre l’auto-configuration

de systèmes multi-agents physiques. Nous avons modélisé des scénarios d’environne-
ment intelligent comme des DCOPs, et fourni plusieurs méthodes pour les distribuer et
les résoudre dans une configuration dynamique. Nous avons mis en place une prise de
décision décentralisée et une coordination des objets et services intelligents en exploi-
tant des algorithmes DCOP. Pour doter ce processus de décision d’une résilience face
à la dynamique de l’environnement et de l’infrastructure, deux algorithmes distribués
ont été conçus : (i) un protocole de placement de réplicats (DRPM) et (ii) un protocole
de réparation (DRPM[DMCM]) s’appuyant sur des réplicas placées par DRPM et se
basant lui-même sur la méthode de solution MGM-2. Cette réparation, suivie d’une
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phase de placement des réplicas manquant, assure ainsi la 𝑘-résilience du système. Ces
deux protocoles ne nécessite qu’une connaissance partiel du système de la part des
agents (leur voisinage de communication et les agents hébergeant les réplicas demêmes
calculs). Nous fournissons ainsi une auto-adaptation des solveurs DCOP en utilisant un
autre processus de réparation basé sur un DCOP.
Nos contributions ont été évaluées expérimentalement en faisant fonctionner A-

MaxSum et A-DSA sur des systèmes dynamiques où les agents disparaissent pendant
le processus d’optimisation. Nous avons étudié différentes métriques, à la fois sur des
benchmarksclassiquesetdesscénariosSECPsynthétiques.Notreméthodederéparation
de réparationDRPM[MGM-2]n’apasd’impact sur leprocessusde résolutionduDCOP,
même si certains agents disparaissent, ce qui démontre la résilience de ces systèmes.
Dans nos expériences, le fonctionnement de A-MaxSum est beaucoup plus affecté, en
terme de dégradation de qualité de solution, par le retrait d’agent et la réparation que
l’algorithme A-DSA, qui est très robuste à de telles dynamiques.
Cetarticleasoulevédesrésultatsprometteurssur la résiliencedans le fonctionnement

des processus d’optimisation distribuée. Nous nous sommes uniquement concentrés sur
un scénario avec retrait d’agents uniquement. Nous allons étudier des scénarios moins
stressants, provenant d’un champ plus large de calculs basés sur des graphes, comme
le calcul haute performance ou les fonctions de réseau virtuel, où des agents peuvent
être ajoutés pour remplacer ceux qui ont disparu. Le cas de graphes déconnectés sera
également envisagé. De plus, nous avons proposé d’utiliserMGM-2 comme algorithme
deréparationdebase,cequidonne laméthodeDRPM[MGM-2],maisd’autresméthodes
DCOPs légères pourraient être envisagées oumême conçues pour le cas particulier de la
réparationdegraphesdecontraintesoudegraphesdefacteurs.Enfin, lesapprochesvisant
à préserver la divulgation d’informations tout en assurant la résilience du système, et le
compromisquienrésulteentrerésilienceetvieprivéeferont l’objetderecherchesfutures.
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Glossaire
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Abstract. — In this paper we define the notion of 𝑘-resilience for computational graphs
in support of agents’ decisions on dynamic systems. We propose a method to self-repair
the computation distribution, DRPM[DMCM], as to ensure the continuity of collective
decisions following the disappearance of agents, through the deployment of replicas cal-
culations. We are interested here in constraint optimization process repair, where the
computations are decision variables or distributed constraints. Wemodel a smart environ-
ment configuration problemas a distributed constraint optimization problem to be repaired
by our repair techniques. We experimentally evaluate the performance ofDRPM[DMCM]
on different topologies of systems operating algorithms (A-MaxSumor A-DSA) to solve
classic problems (random, graph coloring, Ising) and SECP instances, while agents disap-
pear at runtime.

Keywords. — DCOP, resilience, self-repair, smart environment.
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